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“APROB”
Sef Directie instruire si cercetare

Ecaterina POPA

CURS DE INSTRUIRE

Metodici si tactici de identificare, investigare si judecare a
infractiunilor savarsite asupra copiilor cu utilizarea

tehnologiilor informationale

4-5 noiembrie 2019, ora 10:00
Complexul turistic ’ODISEU”, Vadul lui Voda

DURATA: 16 ore academice
BENEFICIARI: Judecatori/Procurori
ORGANIZATOR: Institutul National al Justitiei, OSCE
FORMATORI: » Dmitri  MUNTEANU, expert-criminalist principal al Sectiei examinari
informationale a Centrului Tehnico-Criminalistic si Expertize Judiciare al IGP;
* Artur DEGTEARIOV, comisar, sef interimar al Centrului pentru Combaterea
Traficului de Persoane al Inspectoratului National de Investigatii al IGP;
= Mariana GORNEA, procuror, sef al Sectiei justifie juvenilda in cadrul
Procuraturii Generale;
* Dumitru PURICI, procuror, sectia tehnologii informationale si combaterea
crimelor cibernetice din cadrul Directiei urmadrire penald si criminalistica a
Procuraturii Generale;
= Victoria PLAMADEALA, psiholog;
= Viorel TENTIU, Sef al Centrului cooperare politieneasca internationala al 1GP.
v' Dezvoltarea capacititii de conservare a datelor digitale si identificarea
corectitudinii acesteia din informatiile prezentate in dosar;
OBIECTIVELE v' Dezvoltarea capacitatii de inte, retare a datelor digitale anexate la raportul de
ACTIVITATII v pacital tpretare a 8 P
DE EORMARE: expertiza sau pro_cesql-verbal fje examinare;
v' Delimitarea tipurilor de crime informatice.
AGENDA
4 noiembrie
09:30 — 10:00 | Jnregistrarea participantilor
10:00-11:30 | Particularititile tactice de efectuare ale unor actiuni de urmarire penala la

investigarea infractiunilor savarsite asupra copiilor cu utilizarea tehnologiilor
informationale

= Competenta cercetarii infractiunilor informatice;

= Reguli de ordin general la efectuarea actiunilor de urmarire penala;

= Recomandari de baza la efectuarea actiunilor de urmarire penala,

= Particularitatile cercetarii si ridicarii informatiei electronice .

Dumitru PURICI




11:30-13:00

Reglementari internationale si interne privind protectia copiilor impotriva
abuzului sexual on-line
= Conventia ONU privind drepturile copilului;
= Protocolul facultativ la Conventia ONU cu privire la drepturile copilului
referitor la vanzarea de copii, prostitutia si pornografia infantila;
= Conventia de la Lanzarotte pentru protectia copiilor impotriva exploatarii
sexuale si a abuzurilor sexuale;
= Protectia copiilor victime 1n cadrul procedurilor penale.

Mariana GORNEA
13:00 — 14:00 Pranz
Particularitatile dezvoltarii cognitive si specificul comportamentelor online a copiilor
Grooming; Cyberbulling; Sexting; sextoarcerea - impact si consecintele psihologice
14:00-15:30 | manipuldrii/abuzului online
Victoria PLAMADEALA
15:30- 15:45 Pauza
= Particularitatile copilului in procesul de urmarire penala (manifestari ale
traumei, sindromul Stockholm, memoria copilului martor);
15:45-17:15 = Cadru conceptual pentru intelegerea comportamentului abuzatorului.
Victoria PLAMADEALA
AGENDA
5 noiembrie
08:45-09:00 | fnregistrarea participantilor
09:00 - 10:30 = Prezentarea subdiviziunii specializate din cadrul politiei;
= Transpunerea Conventiei Lanzarote si a Conventiei de la Budapesta in Codul
penal;
= Pornografia infantild;
* Ademenirea si exploatarea sexuala online a copiilor;
= Particularitatile infractiunilor cu caracter sexual savarsite asupra copiilor cu
utilizarea tehnologiilor informationale.
Artur DEGTEARIOV
10:30 —10:45 Pauza
= Abordarea victim-centrica a investigatiei;
= Tehnologiile utilizate la comiterea infractiunilor;
= Tehnologiile utilizate la investigarea infractiunilor;
10:45-12:15 » Interactiunea cu OIPC Interpol (Unitatea pentru crime impotriva copiilor);
= Alte acte legislative nationale relevante;
= Recomandari privind siguranta online.
Artur DEGTEARIOV
12:15-13.15 Pranz
= Cooperarea regionald si internationald in combaterea infractiunilor comise
impotriva copiilor cu utilizarea tehnologiilor informationale;
= Rolul OIPC Interpol in combaterea infractiunilor comise impotriva copiilor;
= QOperatiuni desfasurate sub egida OIPC Interpol,
13:15-14:45 = Rolul OEP Europol in combaterea infractiunilor comise impotriva copiilor;
= QOperatiuni desfasurate sub egida OEP Europol,;
= (Cazuri de rezonanta in domeniul abuzarii sexuale a copiilor.
Viorel TENTIU
14:45 - 15:00 Pauza
15-00 — 1630 = Aspecte specifice ale investigatiilor in cadrul urmaririi penale;

= Modalitati de camuflare a informatiei grafice;




= Interpretarea informatiilor Digitale obtinute in cadrul expertizelor sau
examinarilor;

= Studiu de caz. Conservarea datelor Digitale;

= Reprezentarea probelor digitale;

= Formatele fotografiei digitale.

Dmitri MUNTEANU

16:30-16:45 | Concluzii




