, Organization for Security and
S ‘ Co-operation in Europe
INSTITUTUL NATIONAL AL JUSTITIEI ..
NATIONAL INSTITUTE OF JUSTICE Mission to Moldova

“APROB”
Sef Directie instruire si cercetare

Ecaterina POPA

CURS DE INSTRUIRE

Criminalitatea informatica, crima organizata, infractiuni economice si
alte categorii de infractiuni, aspecte relationale

7-8 noiembrie 2019, ora 10:00
Complexul turistic ’ODISEU”, Vadul lui Voda

DURATA: 16 ore academice

BENEFICIARI: Judecatori/Procurori

ORGANIZATOR: Institutul National al Justitiei, OSCE

FORMATORI: » Dmitri MUNTEANU, expert-criminalist principal al Sectiei examinari

informationale a Centrului Tehnico-Criminalistic si Expertize Judiciare al IGP;
= Artur DEGTEARIOV, comisar, sef interimar al Centrului pentru Combaterea
Traficului de Persoane al Inspectoratului National de Investigatii al IGP;
®=  Dumitru PURICI, procuror, sectia tehnologii informationale si combaterea
crimelor cibernetice din cadrul Directiei urmarire penald si criminalistica a
Procuraturii Generale;
*  Victoria PLAMADEALA, psiholog;
= Evgheni SIRBU, director adjunct Serviciul Prevenirea si Combaterea Spalarii
Banilor;
= Octavian [ACHIMOVSCHI, procuror, Procuratura Anticoruptie;
= Viorel TENTIU, Sef al Centrului cooperare politieneasca internationala al IGP
v' Dezvoltarea capacititii de conservare a datelor digitale si identificarea
corectitudinii acesteia din informatiile prezentate in dosar;

ggﬁg;‘,}{%h‘z v" Dezvoltarea capacitatii de interpretare a datelor digitale anexate la raportul de
) expertiza sau procesul-verbal de examinare;
DE FORMARE: R . . . .
v" Delimitarea tipurilor de crime informatice.
AGENDA
7 noiembrie
09:30 -10:00 | fnregistrarea participantilor
10:00 - 11:30 = Categoriile de infractiuni informatice si competenta cercetarii acestora;

= Semnele caracteristice ale infractiunilor informatice;
= Personalitatea infractorului, scopul si motivele infractiunilor informatice;
= Locul si timpul comiterii infractiunilor informatice,

Dumitru PURICI

11:30 -13:00 = Masuri preparatorii la efectuarea actiunilor de urmarire penala,
= Reguli si recomandari tactice la efectuarea activitatilor de urmarire penala,

= Particularitatile ridicdrii informatiei electronice cu sau fara suportul de stocare a




datelor informatice;

= Cercetarea sistemelor informatice aflate in functiune sau deconectate;

= Specificul examindrii notebook-urilor, tabletelor, telefoanelor mobile si a
documentelor electronice,

Dumitru PURICI

13:00- 14:00 Pranz
Particularitatile dezvoltarii cognitive si specificul comportamentelor online a copiilor
Grooming; Cyberbulling; Sexting; sextoarcerea - impact si consecintele psihologice a
14:00 - 15:30 manipuldrii/abuzului online
Victoria PLAMADEALA
15:30 — 15:45 Pauza
= Spalarea banilor-definitii si particularitati;
= Utilizarea tehnologiilor informationale in procesul de investigare a spalarii
15:45 - 17:15 banilor.
Octavian IACHIMOVSCHI
AGENDA
8 noiembrie
08:45-09:00 | Inregistrarea participantilor
09:00 —10:30 = Sistemul national de prevenire si combatere a spalarii banilor;
= Schimbul informational si demararea investigatiilor financiare.
Evgheni SIRBU
10:30 - 10:45 Pauza
= Globalizarea fenomenului criminalitatii informatice;
= Retelele de calculatoare: instrument al infractorilor vs. sursa probelor digitale;
= (alificarea infractiunilor conform prevederilor Capitolului XI din Codului
10:45-12:15 Penal, reiesind din prevederile Conventiei de la Budapesta,
= Raéspindirea fenomenului criminalitatii informatice la nivel national,
= Particularitatile investigarii crimelor informatice.
Artur DEGTEARIOV
12:15-13.15 Pranz
=  Modalitati de camuflare a informatiei grafice. Perchezitia informatica;
= Conservarea datelor Digitale;
13:15-14:45 = Reprezentarea probelor digitale.
Dmitri MUNTEANU
14:45 - 15:00 Pauza
= Cooperarea regionald si internationald in combaterea infractiunilor informatice;
= Rolul OIPC Interpol in combaterea infractiunilor informatice, economice si alte
categorii de infractiuni,
15-00 — 1630 * Operatiuni desfasurate sub egida OIPC Interpol,
= QOperatiuni desfasurate sub egida OEP Europol,;
= (Cazuri de rezonanta.
Viorel TENTIU
16:30 — 16:45 | Concluzii




