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Domeniul: DEZVOLTAREA CAPACITA TILOR PROFESIONALE

INSTITUTUL NATIONAL AL JUSTITIEI
NATIONAL INSTITUTE OF JUSTICE

SEMINAR

»» Tehnologii informationale, colectarea probelor electronice. Utilizarea softului i2

Analyst, iBase si Encase”
Durata (8 ore academice)
Participanti: Procurori (30)
Organizator: Institutul National al Justitiei
24 noiembrie 2016, ora 09:00
Chisinau, str. S. Lazo, 1

AGENDA

08:45 - 09:00

inregistrarea participantilor

09:00 —9:45

Respectarea dreptului la inviolabilitatea domiciliului in procesul penal

o Sistemul informatic (SI) — un domiciliu virtual

e Dispunerea §i autorizarea actiunilor de urmarire penala asupra SI
Particularititile efectuarii anumitor actiuni de urmdrire penald la investigarea
infractiunilor informatice

o Conservarea datelor informatice

e Perchezitiile §i cercetarea la fata locului

e Dispunerea si utilizarea rezultatelor expertizelor judiciare

Formator: Dumitru PURICI, procuror, Sectia tehnologii informationale si
combaterea crimelor cibernetice din cadrul Directiei urmdrire penald si
criminalistica a Procuraturii Generale

9:45 — 9:55

Pauza

9:55-12:10

Particularitatile masurilor speciale de investigatii la investigarea infractiunilor
informatice

e Conditii generale

o [Interceptarea §i inregistrarea comunicarilor sau a imaginilor

e Refinerea, cercetarea, predarea, perchezitionarea sau ridicarea trimiterilor
postale;

e Monitorizarea conexiunilor comunicatiilor telegrafice §i electronice

e Colectarea informatiei de la furnizorii de servicii de comunicatii electronice

e [Identificarea abonatului, proprietarului sau utilizatorului unui sistem de
comunicatii electronice ori al unui punct de acces la un sistem informatic




Formator: Dumitru PURICI, procuror, Sectia tehnologii informationale si
combaterea crimelor cibernetice din cadrul Directiei urmdrire penald si
criminalistica a Procuraturii Generale

12:10-13:10 Prinz

13:10 — 14:40 | Tipurile dispozitivelor de stocare a informatiei digitale si probele pastrate pe ele.

e Primele dispozitive de stocare a informatiei
e Clasificarea dispozitivelor de stocare a informatiei dupa mediul de stocare
a datelor.
e Perspectiva dezvoltarii dispozitivelor de stocare a informatiei.
Reprezentarea probelor digitale
e Metadatele
e Proprietatile datelor digitale.
o Distribuirea informatiei pe DSI
Probele digitale obtinute la examinarea dispozitivelor mobile.

e [Introducere in examinarea dispozitivelor mobile.

e Probele digitale obtinute prin intermediul programului "XRY,,, formate
posibile de raport, interpretarea acestora de cdatre organele solicitante.

e Probele digitale obtinute prin intermediul programului ”Celebrite,,,
formate posibile de raport, interpretarea acestora de catre organele
solicitante.

e Probele digitale obtinute prin intermediul programului " Oxygen
Forensic,,, formate posibile de raport, interpretarea acestora de catre
organele solicitante.

Analiza ulterioara a probelor prin intermediul programului i2 Analyst.

Formator: lon GAINA, sef al Sectiei examindri tehnologii informationale IGP

14:40 — 14:50 Pauza

14:50-16:20 Probele digitale obtinute la examinarea sistemelor informatice.

o Introducere in examinarea sistemelor informatice.

e Probele digitale obtinute in urma examinarii unui sistem informatic prin
intermediul produselor soft "EnCase,,, "FTK Toolkit,,, "WinHex,,,
“BelkaSoft,,, rapoartele generate si interpretarea acestora de catre
organele solicitante.

Formator: lon GAINA, sef al Sectiei examindri tehnologii informationale IGP

Responsabil: Macovei Viorica viorica.onica@inj.gov.md; tel.: (022) 93-02-46




