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CURS DE INSTRUIRE 

 

Particularităţile urmării penale şi  

judecării cauzelor privind infracţiunile informatice 
Durata: 16 ore academice 

Participanţi: judecători/procurori (15/15) 

Organizator: Institutul Naţional al Justiţiei/OSCE 

26-27 aprilie 2018, ora 09:00 

mun. Chişinău, str. Lev Tolstoi 3/1 

Thomas Albert Hotel 

  

AGENDĂ 

26 aprilie 2018 

08:45 – 09:00 Înregistrarea participanţilor 

09:00 – 09:10 Cuvânt de salut: 

Boris TALPĂ – formator INJ, judecător detaşat Judecătoria Criuleni, şef Centru 

Informaţii Juridice INJ 

   09:10 – 10:40 

 

 

Reglementări de drept internaţional şi naţional relevante în domeniu: 

 implementarea Convenţiei Consiliului Europei privind criminalitatea informatică 

 recomandările Consiliului Europei în domeniu 

 legislaţia naţională şi proiectul de lege „Big brother” 

Competenţa exercitării şi conducerii urmăririi penale pe cauzele de criminalitate 

informatică: 

 regula şi excepţiile procesual penale 

 competenţa Procuraturii pentru Combaterea Criminalităţii Organizate şi Cauze 

Speciale 

 competenţa Secţiei tehnologii informaţionale şi combaterea crimelor cibernetice 

Specificul cooperării internaţionale în domeniul investigării infracţiunilor 

cibernetice: 

 schimbul rapid de informaţii dintre organele de drept ale diferitor state 

 competenţa punctelor de contact 24/7 

 cererile de asistenţă juridică internaţională în materie penală (FACEBOOK, 

ODNOKLASSNIKI, GOOGLE etc.) 

 

Formator: Veaceslav SOLTAN, procuror, şef al secţiei tehnologii informaţionale şi 

combaterea crimelor cibernetice, PG 

10:40-10:55 Pauză de cafea 
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10:55-12:25 Rolul Organizaţiei Internaţionale  a Poliţiei Criminale INTERPOL şi Oficiului 

European al Poliţiei EUROPOL în lupta globală cu criminalitatea cibernetică 

 Prezentarea generală a Centrului cooperare poliţienească intrenaţională al IGP 

 OIPC Interpol  

 Prezentarea generală 

 Centrul pentru combaterea crimelor cibernetice din Singapore 

 Operaţiuni 

OEP Europol 

 Prezentarea generală 

 Centrul European de luptă cu criminalitatea cibernetică - EC 3 

 Rolul CCPI în combaterea crimelor cibernetice 

 

Formator: Viorel ŢENTIU, şef al Centrului cooperare poliţienească internaţională al 

IGP al MAI 

12:25-13:25 Prânz  

13:25-14:55 

 

Reglementări internaţionale şi interne privind protecţia copiilor împotriva 

abuzului sexual on-line 

 Convenţia ONU privind drepturile copilului 

 Protocolul  facultativ la Convenţia ONU cu privire la drepturile copilului 

referitor la vânzarea de copii, prostituţia şi pornografia infantilă  

 Convenţia de la Lanzarotte pentru protecţia copiilor împotriva exploatării sexuale 

şi a abuzurilor sexuale 

 Convenţiei Consiliului Europei privind criminalitatea informatică 

 Protecţia copiilor victime în cadrul procedurilor penale 

 

Formator: Mariana GORNEA, procuror, şef al Secţiei justiţie juvenilă în cadrul 

Procuraturii Generale 

14:55-15:10 Pauză de cafea 

15:10-16:40 

 

Prezentarea generală a Centrului pentru combaterea crimelor informatice al INI al 

IGP  

 Structura organizatorică 

 Cooperare naţională şi internaţională, problematica 

 Legislaţie 

Introducere în termeni şi noţiuni specifice crimelor informatice 

Cele mai răspîndite infracţiuni cibernetice înregistrate în Republica Moldova 

 Încadrarea corectă a faptelor ilicite conform prevederilor capitolului XI ale 

Codului Penal 

 Particularităţi ale efectuării urmăririi penale pe crime informatice (pornografia 

infantilă, infracţiuni din domeniul mijloacelor de plată electronice şi securitatea 

informatică) 

 Acţiuni de urmărire penală şi măsuri speciale de investigaţie, utilizate frecvent în 

combaterea crimelor informatice 

 

Formator: Artur DEGTEARIOV, ofiţer superior de investigaţii al Centrului pentru 

combaterea crimelor informatice a Inspectoratului Naţional de Investigaţie din cadrul IGP 
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AGENDĂ 

27 aprilie 2018 

08:45 – 09:00 Înregistrarea participanţilor 

 

  09:00-10:30 

 

 

Operaţiuni de amploare, rezultate şi succese remarcabile ale ofiţerilor CCCI 

privind combaterea crimelor informatice 

 Prezentare în format foto/video 

Informaţii şi recomandări utile 

 Instrumente de căutare online 

 Surse libere de informaţii (open-source) 

 

Formator: Artur DEGTEARIOV, ofiţer superior de investigaţii al Centrului 

pentru combaterea crimelor informatice a Inspectoratului Naţional de Investigaţie 

din cadrul IGP 

10:30-10:45 Pauză de cafea 

 

10:45-12:15 

 

 

 

 Particularităţile dezvoltării cognitive şi specificul comportamentelor 

online a copiilor  

 Grooming; Cyberbulling; Sexting; sextoarcerea - impact şi consecinţele 

psihologice a manipulării/abuzului online 

 

Formator: Tatiana BUIANINA, psiholog, expert OSCE 

12:15-13:15 

   

Prânz 

 

13:15-14:45 

 

Proiectul de lege nr. 161/2016. Practici internaţionale relevante în curs de 

implementare 

 Interacţiunea cu OIPC Interpol (Unitatea pentru crime împotriva copiilor) 

 Tehnologiile utilizate la comiterea infracţiunilor. Conservarea datelor 

 Fenomenele privind exploatarea sexuală on-line a copiilor, cunoscute în 

plan international 

 Alte forme de exploatarea sexuală on-line a copiilor 

 

Formator:  

Tatiana BUIANINA, psiholog, expert OSCE 

Artur DEGTEARIOV, ofiţer superior de investigaţii al Centrului pentru 

combaterea crimelor informatice a Inspectoratului Naţional de Investigaţie din 

cadrul IGP 

14:45-15:00 Pauză de cafea 

15:00-16:30 Reprezentarea probelor digitale 

 Reprezentarea datelor digitale 

 Metadatele 

 Proprietăţile datelor digitale 

 Distribuirea informaţiei pe Dispozitivele de Stocare a Informaţiei. 

Formatele fotografiei digitale şi particularităţile acestora, metode de 

identificare în masivele de date 

 Formatul JPEG şi particularităţile acestuia 

 Suma hash ca parte identificatoare a imaginii grafice 
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 Conservarea datelor în containere logice 

 Activitate practică 

Modalităţi de camuflare sau ascundere a informaţiei grafice 

 Camuflarea informaţiei in sistemul de operare 

 Camuflarea informaţiei în sistemul de fişiere 

 Camuflarea informaţiei în interiorul altei informaţii 

Studiu de caz (situaţii în cazul examinării sistemului informatic) 

 Date adiacente conţinutului grafic pornografiei infantile 

 Întrebări utile în cadrul examinării sistemului informatic pe cazuri de 

pornografie infantilă 

 

Formator: Ion GAINA, şef al secţiei examinări informaţionale, al Centrului 

Tehnico-Criminalistic şi Expertize Judiciare al IGP al MAI 
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