Organization for Security and
S C Co-operation in Europe
Mission to Moldova

CURS DE INSTRUIRE

Particularitatile urmarii penale si

Judecarii cauzelor privind infractiunile informatice
Durata: 16 ore academice
Participanti: judecatori, procurori (15/15)
Organizator: Institutul National al Justitiei / Ambasada SUA/ OSCE
11-12 octombrie 2018, ora 10:00
Complexul turistic ’ODISEU”, Vadul lui Voda

INSTITUTUL NATIONAL AL JUSTITIEI
NATIONAL INSTITUTE OF JUSTICE

AGENDA
11 octombrie 2018

09:30 — 10:00 | Inregistrarea participantilor. Pauzi de cafea

10:00-10:15 | Cuvint de salut:

Kevin LANIGAN, Consilier Superior Programe Justitie, Ambasada SUA in RM
Anna MELIKYAN, Consilier pe dimensiunea umana

Otilia BOLOGAN-VIERU, Consilier juridic national

10:15 - 11:45 | Impactul criminalititii informatice la nivel national

— Structura organizatorica

— Prezentarea subdiviziunii specializate din cadrul politiei

— Metodele comiterii infractiunilor informatice

— Calificarea infractiunilor conform prevederilor capitolului X1 ale Codului Penal,
reiesind din prevederile Conventiei de la Budapesta

— Raéspindirea fenomenului criminalitatii informatice la nivel national

— Particularitatile efectuarii urmaririi penale pe crime informatice

Formator: Artur DEGTEARIOV, sef sectie, Centrul pentru combaterea crimelor
informatice a Inspectoratului National de Investigatie din cadrul IGP

11:45-13:15 | Rolul Organizatiei Internationale a Politiei Criminale INTERPOL si Oficiului
European al Politiei EUROPOL in lupta globala cu criminalitatea cibernetica
— Prezentarea generala a Centrului cooperare politieneasca intrenationald al IGP
— OIPC Interpol
— Prezentarea generala
— Centrul pentru combaterea crimelor cibernetice din Singapore
— Operatiuni
OEP Europol
— Prezentarea generala
— Centrul European de lupta cu criminalitatea cibernetica - EC 3
— Rolul CCPI in combaterea crimelor cibernetice

Formator: Viorel TENTIU, sef al Centrului cooperare politieneasca internationala al
IGP al MAI

13:15-14:15 Pranz

14:15-15:45 | Reglementari de drept international si national relevante in domeniu
— implementarea Conventiei Consiliului Europei privind criminalitatea informatica
— recomandarile Consiliului Europei in domeniu

Responsabil: Bejan Anastasia, bejan.anastasia@inj.gov.md; tel.: (022) 93-01-15
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— legislatia nationala si proiectul de lege Big brother
Competenta exercitarii si conducerii urmaririi penale pe cauzele de criminalitate
informatica

— regula si exceptiile procesual penale

— competenta Procuraturii pentru Combaterea Criminalitatii Organizate si Cauze

Speciale

— competenta Sectiei tehnologii informationale si combaterea crimelor cibernetice
Specificul cooperarii internationale in domeniul investigarii infractiunilor cibernetice

— schimbul rapid de informatii dintre organele de drept ale diferitor state

— competenta punctelor de contact 24/7

— cererile de asistentd juridica internationald In materie penald (FACEBOOK,
ODNOKLASSNIKI, GOOGLE etc.)

Formator: Dumitru PURICI, procuror in Sectia tehnologii informationale si combaterea
crimelor cibernetice din cadrul Directiei urmarire penald si criminalisticd a PG

15:45-16:00

Pauza de cafea

16:00 - 17:30

Globalizarea fenomenului criminalitatii informatice

— Operatiunile internationale si succesele remarcabile privind combaterea crimelor
informatice

— Retelele de calculatoare: instrument al infractorilor vs. sursa probelor digitale

— Actele legislative nationale relevante

— Asigurarea conservarii datelor cu valoare probatorie

Formator: Artur DEGTEARIQV, sef sectie, Centrul pentru combaterea crimelor
informatice a Inspectoratului National de Investigatie din cadrul IGP

AGENDA
12 octombrie 2018

08:45 -09:00

Inregistrarea participantilor. Pauza de cafea

09:00-10:30

Cooperarea cu Statele Unite ale Amercii in cauze penale de Proprietate Intelecuala
si Delicte Cibernetice

Formator: Anca POP, Coordonator in Domeniul Drepturilor de Proprietate Intelectuala
si al Infractiunilor Comise prin Intermediul Calculatorului (IPLEC)

Europa Centrala, de Sud si de Est si Asia Centrala

Biroul pentru Dezvoltare, Asistenta si Instruire Internationald pentru Procurori (OPDAT
Procuror federal al SUA, Detroit, Michigan, Departamentul de Justitie al Statelor Unite

10:30-10:45

Pauza de cafea

10:45-12:15

» Particularitatile dezvoltarii cognitive si specificul comportamentelor online a
copiilor

» Grooming; Cyberbulling; Sexting; sextoarcerea - impact si consecintele
psihologice a manipularii/abuzului online

Formator: Tatiana BUIANINA, psiholog, expert OSCE

Responsabil: Bejan Anastasia, bejan.anastasia@inj.gov.md; tel.: (022) 93-01-15
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12:15-13:15

Pranz

13:15-14:45

Infractiunile de exploatare sexuala online a copiilor

— Transpunerea Conventiei Lanzarote si a Conventiei de la Budapesta in Codul
penal

— Pornografia infantila

— Ademenirea si exploatarea sexuala online a copiilor

— Mecanismele de raportare

— Particularitatile infractiunilor cu caracter sexual savarsite asupra copiilor cu
utilizarea tehnologiilor informationale

— Tehnologiile utilizate la comiterea infractiunilor

— Interactiunea cu OIPC Interpol (Unitatea pentru crime impotriva copiilor)

— Fenomenele privind exploatarea sexuala online a copiilor, cunoscute in plan
international

— Recomandari privind siguranta online

Formatori: Tatiana BUIANINA, psiholog, expert OSCE
Artur DEGTEARIOV, sef sectie, Centrul pentru combaterea crimelor informatice a
Inspectoratului National de Investigatie din cadrul IGP

14:45-15:00

Pauza de cafea

15:00-16:30

Reprezentarea probelor digitale
— Reprezentarea datelor digitale
— Metadatele
— Proprietatile datelor digitale
— Distribuirea informatiei pe Dispozitivele de Stocare a Informatiei.
Formatele fotografiei digitale si particularititile acestora, metode de identificare in
masivele de date
— Formatul JPEG si particularitatile acestuia
— Suma hash ca parte identificatoare a imaginii grafice
— Conservarea datelor in containere logice
— Activitate practica
Modalititi de camuflare sau ascundere a informatiei grafice
— Camuflarea informatiei in sistemul de operare
— Camuflarea informatiei in sistemul de figiere
— Camuflarea informatiei in interiorul altei informatii
Studiu de caz (situatii in cazul examinarii sistemului informatic)
— Date adiacente continutului grafic pornografiei infantile
— Intrebari utile in cadrul examinarii sistemului informatic pe cazuri de pornografie
infantila

Formator: lon GAINA, sef al sectiei examinari informationale, al Centrului Tehnico-
Criminalistic si Expertize Judiciare al IGP al MAI

Responsabil: Bejan Anastasia, bejan.anastasia@inj.gov.md; tel.: (022) 93-01-15




