Investigatii financiare, recuperarea si confiscarea
bunurilor infractionale in Republica Moldova
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Obiectivele cursului

- Intelegerea conceptelor de recuperare si confiscare a bunurilor
infractionale precum si a importantei investigatiilor paralele;

. Intelegerea aplicarea si implementarea identificarii, urmaririi,
indisponibilizarii Si a confiscarii bunurilor infractionale, inclusiv in
legatura cu spalarea de bani si alte infractiuni grave;

« Informare cu privire la importanta screening-ului, a planificarii si a
prioritizarii cazurilor de mfractlunl financiare majore;

» Consolidarea cunostintelor cu privire la cooperarea internationala si
cadrul legal international in domeniul recuperarii bunurilor
infractionale si a confiscarii:

« Partajarea celor mai bune practici cu alte agentii partenere;
« Solutionarea simularilor de cazuri impreuna cu formatorul.

giz



Componente-chele ale cursulul

Lectia 1: Lectia 2:

Conceptele de Planificarea si
recuperare a bunurilor gestionarea

infractionale si investigatiilor
mvestlgatn financiare financiare complexe

Lectia 3:

|dentificarea si
urmarirea bunurilor
infractionale

Lectia 4:

Lectia 5: Lectia 6:
Indisponibilizarea, Indisponibilizarea, LEecld o
confiscarea si confiscarea si Cooperare

administrarea bunurilor B administrarea activelor internationala
infractionale
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Lectia 1 - Conceptele de recuperare a
bunurilor  infractionale si investigatii
financiare

« Conceptele de recuperare a bunurilor infractionale, investigatii
financiare, spalarea banilor si finantarea terorismului;

« Lantul penal si ciclul de recuperare a bunurilor infractionale;

« Informatii financiare si importanta acestora pentru recuperarea
bunurilor infractionale si a investigatiilor financiare.

giz



Obiectivele investigatiei financiare

Furnizarea de probe
Neadmiterea obtinerii Asigurarea unei piste privind bunurile
de catre infractor a de investigatie infractionale care ar
beneficiilor de pe urma paralele cu cercetarea putea fi administrate in
savarsirii infractiunii penala contextul cercetarii
penale

Prevenirea si Privarea infractorului
urmarirea cazurilor de de surse de finantare
spalare a banilor, care ar putea fi

finantare a terorismului utilizate pentru
si a altor infractiuni savarsirea unor noi
grave infractiuni
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Infractorii vs. Organele de drept

Infractorii: Organele de drept:

Ascund, tainuesc etc. _Informatii operative,
bunurile obtinute din activitati investigatii etc. pentru

infractionale sau care zadarnicirea eforturilor

urmeaza a fi folosite pentru infractorilor
savasirea acestora

giz



Informatii operative

Investigatie

Lan'!:UI penal Urmérire penal
complet

Condamnare

Administrare post-condamnare,

de ex. confiscare, returnare etc.
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Procesul de recuperare a bunurilor infractionale

Indisponibili Procesele
zare post-

Identificare Urmarire (inghetare - Confiscare confiscare
sechestrare) (de ex.

returnare)

Administrarea activelor

giz




Informatii
Informatii

VS.
operative

Informatii: elemente de date
si fapte colectate

Informatii operative:
,Produsul rezultat din
colectarea, procesarea Si

analiza informatiilor
disponibile” (definitie a
Departamentului SUA
pentru Aparare)

Disponibilitatea informatiilor
operative le permite
conducatorilor investigatiilor
Si cunoasca riscurile si sa ia
decizii
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Scopul colectarii informatiilor operative: constientizarea riscurilor

Risc

Vulnerabilitati Amenintari

Importanta intelegerii diferitor elemente ale riscurilor
Importanta Evaluarii Nationale a Riscurilor

Sfat 1: Cunoasterea riscurilor (infractiunilor financiare)
este necesara pentru luarea unor decizii strategice cu
privire la contramasuri si pentru aplicarea unei abordari
bazate pe riscuri.

| | gIZ



Elementele riscurilor

Elementele unui risc

Amenintari

Intentie + Capacitati

S Factori de
CeEE + destabilizare ALY

giz



Ciclul informatiei operative

Ciclul informatiei operative le permite pLICARE 5
conducatorilor sa inteleaga riscurile si '
sa ia decizii.

N\

Una din deciziile posibile poate fi
initierea unei investigatii financiare
paralele pentru recuperarea bunurilor
infrac’;ionale. operative

Validarea informatiei operative \ l

Acuratetea informatiilor
Fiabilitatea informatorului

COLECTARE

Ciclul
informatiei

g q . q q X PROCESARE
Validarea 4 * 4 sau 6*6 (sistem de atribuire a scorurilor) A i

Sfat 2: Colectarea informatiei operative are scopul de a
asigura un fundament cat mai solid pentru luarea deciziilor. ——
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Caracteristicile informatiilor financiare
Si a procesarii acestora

Agentiile guvernamentale si institutile din industria financiara utilizeaza
informatiile financiare pentru descoperirea, intreruperea si zadarnicirea
eforturilor de finantare a terorismului sau a altor infractiuni grave precum si a
tentativelor de ,spalare” a produselor infractionale, inclusiv prin:

Colectarea si analiza datelor ce contin componenta financiara, de ex.
inregistrari ale transferurilor banesti

Analiza amenintarilor ce contin componenta financiara si a masurilor de
contracarare, de ex. finantarea terorismului

Sfat 3: Informat,lllg fmanuﬁlre sunt uneori S|m|la_1re cu prE)beI_e datorita naturii factuale_a Legea nr. 308/2017, art.
acestora (de ex. informatii cu privire la conturi obtinuta printr-un raport de tranzactie
suspecta), respectiv s-ar putea sa nu fie nevoie de un mandat din partea instantei sau
de asistenta juridica reciproca pentru obtinerea acelorasi informatii de catre echipa de
investigare.

19.d: Unitatea de informatii
financiare realizeaza
,investigatii financiare”"

giz



Exemple de surse de date pentru informatii
financiare

Informatii privind _ _
transferurile Informatii privind Registre publice ale

RTS/RAS/RTV banesti (de ex. BE/BEF* proprietatilor imobiliare, a
din sistemul vehiculelor, barcilor, etc.

Date KYC
(cunoaste-i Date comerciale

clientul)

Noua recomandare nr. 24 din partea GAFI. Rec. 25
inca se afla in proces de consultari publice initiate
de GAFI.

Noua hotarare a CEJ privind registrele BE si
confidentialitatea datelor g iZ




Colectarea si prelucrarea informatiei in
sectorul financiar

Mentinerea
relatiilor cu
clientii

Urmarirea
platilor

Inregistrarea
clientilor

Informatii
operative si Raportare
investigatil

Monitorizarea
tranzactiilor

giz



Caracteristicile spalarii banilor

Infractiunea genereaza beneficii in numerar sau alte forme de active.

Spalarea banilor reprezinta un proces de ascundere a sursei ilegale de venituri, acestea fiind deghizate
sau convertite astfel incat sa para a fi provenit din surse legitime.

Intotdeauna exista o infractiune predicat savarsita prin care au fost generate veniturile infractionale pentru
operatiunea de spalare a banilor.

Diferente in legislatiile nationale in legatura cu infractiunile predicat: lista cu anumite infractiuni sau
oricare infractiuni generatoare de venituri ilicite. Codul Penal al RM art. 243: face referire la ,originea
ilicita a bunurilor" — fiind vorba de savarsirea oricaror crime generatoare de venituri ilicite.
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Etapele spalarii banilor

Colectarea
fondurilor/activelor

generate din savarsirea
unor infractiuni (venituri
infractionale)
Trafic de droguri

Trafic si

v Deghizarea originii banilor
pentru a nu admite
recuperarea acestora in
calitate de Bl

/ ..
Deplasarea fizica a banilor

contrabanda de l':l ?’?z::: lt‘ Sepélvrar.e de masa
fiinte umane dir. tonala si de asociereg
Talharie ecta cu infractiunile
Frauda

Coruptie

Alte infractiuni
generatoare de
venituri

De asemenea:
strangere de fonduri
pentru finantarea .
terorismului Stratificare giZ

Integrare




Etapele spalarii banilor (exemple)

Schimbarea valutei (inclusiv
tranzactii cu criptovaluta)
Schimbarea denumirilor
Convertirea activelor in
numerar

Transportarea numerarului
Depozite in numerar

Stratificare

Transferuri banesti catre
diferite conturi bancare
Retrageri in numerar
Depuneri de numerar in alte
conturi bancare

Tranzactii off-shore
Companii scoica

Integrare

imprumuturi fictive

Crearea unor rapoarte financiare/de
venituri fictive

Vanzari fictive a unei afaceri-paravan
Utilizarea fondurilor in beneficiu personal,
investitii, consum, achizitii de automobile,
case, etc.

giz



Finantarea terorismului

Dobandire Stramutare Pastrare Utilizare

Sprijinirea terorismului in mod direct sau indirect;

Suportul poate fi adresat 1) teroristilor individual, 2)
organizatiilor teroriste si 3) pentru operatiuni teroriste;

Atat din surse ilegale cat si din surse legale;

Motivatie ideologica, politica etc. (spre deosebire de
spalarea banilor — infractiune motivata de dobandirea unor
beneficii financiare);

Etapele de stramutare si pastrare — destul de similare cu
etapele operatiunilor de spalare a banilor.

| | gIZ

Sfat 4: Activitatile
teroriste pot fi
finantate atat din
surse ilegale cat si
legale, ceea ce
respectiv are impact
asupra planului de
investigatie.

Codul Penal al RM art.
279: ~punerea la
dispozitie sau colectarea
intentionatd de catre
orice  persoana, prin
orice metoda, direct sau
indirect..."




Grupul 1 va prezenta constatarile

Grupul 2 va oferi feedback si va adauga constatarile
proprii care nu au fost ment|onate

I n d ICIU I 1 Grupurile 3 si 4 vor comenta in caz daca va fi necesar

Insarcinarea 1

75 min pentru pregatire
45 min pentru prezentare

giz



Lectia 2 - Planificarea I gestionarea

investigatiilor financiare complexe

Procesele de investigare penala si investigare financiara
Screening-ul si prioritizarea cazurilor

Planificarea investigatiilor financiare complexe

Rolul special al procurorului la etapa de investigare

giz



Agentii importante pentru investigatiile

flnanciare

UIF

Receptioneaza RTS/RAS
Capacitati analitice
Diseminarea rapoartelor pentru
investigatii

Autoritatea vamala

Sistemul transfrontalier de declarare a
numerarului

Tipologii de spalare a banilor re.
contrabanda

Organele de drept (CNA/ARBI)

Colectarea datelor
Masuri speciale de investigatie
Pregatirea aplicarii masurilor
preliminare, de ex. aplicarea
sechestrului

Ministere (de ex. Ministerul Justitiei
sau Ministerul de Externe)

Asistenta juridica reciproca
Repatrieri de fonduri

Procuratura

Obtinerea mandatului din partea
instantei pentru aplicarea masurilor de
constrangere
Evaluarea bazei legale si a probelor
Rechizitoriu si audiere in instanta
Asistenta juridica reciproca (PG)

Instantele de judecata
Emiterea mandatelor pentru aplicarea
masurilor de constrangere
Condamnairi
Confiscari
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Temeiuri pentru initierea unei investigatii
financiare

Plangeri penale (din Solicitari de
partea unor Rapoarte ale UIF asistenta juridica Dezvaluiri spontane

persoane, companii reciproca

sau agentii de stat)

Informatii din mass-
media si din partea Informari din partea

L Avertizori de
Al integritate organizatiilor
societatii civile

serviciilor secrete

« in Moldova procurorii au imputernicirea legal

de a initia investigatiile
ARBI nu initiazd cazuri, dar se ocupa de —————

cazurile care 1i sunt referite giZ




Procesul de investigatie penala

Receptionarea
plangerii penale sau a
altor notificari

Decizia de initiere a investigatiei
Screening si prioritizare

Evaluare de investigatie — Investigatii ulterioare

Planificare/evaluare initiala
Nu se continua -
investigatia ;

Continuarea investigatiei, planificare
e Posibila continuarea
Evaluarea probelor investigatiei si ulteri

rechizitoriu

Proceduri judiciare
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Procesele de investigatie penala si
financiara combinate

Receptionarea plangerii penale sau a
altor notificari

Decizia de initiere a investigatiei

Screening si prioritizare

Planificare/evaluare initiala ) Referirea cazului catre ARBI
’ Planificarea si initierea investigatiei financiare

Decizie privind investigarea Evaluare de investigatie
ulterioara

Identificarea, urmarirea si indisponibilizarea activelor
Investigatie si evaluare financiara

Continuarea investigatiei/planificare

Transmiterea rezultatelor catre echipa de investigatie
penala si catre procurori, pentru a fi incluse in calitate
de probe

Decizie daca va urma sau
nu rechizitoriul

Evaluarea probelor

¥

giz



Screening-ul si prioritizarea notificarilor
ce declanseaza initierea unei investigatii

Autoritatea competenta va Decizie formala din partea

selecta un ofiter de investigatie procurorului privind initierea

Notificarea (de ex. o plangere cu experienta (si un procuror, sau neinitierea investigatiei.
penala) este receptionata si, daca este posibil) pentru a Procurorul realizeaza o

daca este necesar, referita realiza o prima examinare a evaluare independenta a
catre autoritatea competenta suspiciunii in fond si pentru a temeiurilor legale si a probelor
stabili daca va fi sau nu initiata in legatura cu elementele
investigatia suspectate

a) Cazuri ce vizeaza PEP
Cazul este prioritizat reie$ind b) Cand infractiunea este inca in

Procurorul atribuie cazul la una
din categoria atribuita si sunt derulare

din cateqgoriile: 1) standard, 2) :
complex ,3) caz complex de
prioritate inalta*

¢) Sume mari si/sau multe victime

stabilite termenele de Inlt,lere a d) Tranzactii de complexitate inalta etc.
investiga’giei $I echipa e) Eforturi intense de asistenta juridica
reciproca necesare
f) Neadmiterea disparitiei bunurilor
infractionale

giz



Considerente
strategice

privind
cazurile de
complexitate

Sfat 5: Investigatiile financiare complexe necesita o planificare
detaliata a etapelor, termenelor, pasilor de investigatie si a
competentelor necesare.

Pentru cazuri_complexe (categoria 2) si cazuri complexe de
prioritaie_inalta (categoria 3) este nevoie de o0 planificare si
conducere strategica speciala

Ganditi-va la o persoana de contact pentru relatiile cu mass-media;
Investigatia trebuie planificata pe etape:
- Evaluare preliminara

- Pasii de investigatie, de ex. interceptare, observatie,
ordin de prezentare, AJR, audieri

- Rechizitoriu
- Pregatirea procedurilor judiciare
- Audieri in instanta, condamnare, confiscare, evaluare

Crearea echipei de investigatie comuna cu ofiterii de investigatie si
procurorii chiar din Ziua 1;

Atragerea expertilor din afara in caz de necesitate;
Definirea termenelor pentru fiecare etapa a investigatiei;

Concretizarea rolului procurorului inainte, in timpul si dupa
investigatie.
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Aspecte practice privind planificarea investigatie

A B C D E F G H I ] K L M N 0 p Q R 5 T U

The investigation against the Central European Gas Company Ltd.

Crirminal complaints received by NAC: 15 Decermber 2022

Initial examination of the criminal complant receved by NAC Investigation Team A. Conclusion: There is a substantiated suspicion of money Rundering (article 243 of the Penal Code) and active/passive bribery (article 324 and 325 of the Panal Code)
The case sent to APQ for decsion on formal opening of investigation: 20 December 2022

Decision by APQ to open formal investigation on 5 January 2023

Categorization of case: Complex high-priority case (category 3)

Cormposttion of the investigation/prosecution team: Case officer Lungu and case officer Balan from NAC, case prosecutor Sibu from APQ and case officer Rusu assigned from CARA

Planning of the investigation:

Action  MLA Search location A Search location B Review seized evidence Interrogations witnesses Interception Interrogations suspect Decide on indictment
Month
January
February
March
April
May
June
July
August
September X

e < e B 3 e B
b
<

e < e B 3 e B

Analyze financial intel

X
X
X




Considerati oportunitatea de creare a unui
grup multidisciplinar;

Echipe comune de investigatie la nivel
national,

Echipe comune de investigatie cu state terte;
Expertiza in analiza tranzactiilor si a

documentelor financiare;

Atragerea la necesitate a expertilor in
domeniul fiscal/bancar, in cont_ablllta_te
criminalistica precum si experti legali;

Asigurarea transparentei fata de
conduciétorii autoritatilor responsabile,
pentru a asigura resursele necesare pentru
gestionarea cazului.

giz



Rolul special al procurorului la etapa
de investigatie

Pentru cazurile atribuite .
la categoria 2 sau Se recomanda

categoria 3, procurorul tinerea unui ,jurnal

trebuie integrat in legal" pe toata durata
componenta echipei de investigatiei
investigatie ’

Decizie cu privirea la
initierea formala a
investigatiei

Responsabil pentru li ajutd pe membrii

Evalueaza valoarea
probelor si se asigura ca
acestea au fost
dobandite pe cai legale

obtinerea mandatelor din echipei de investigatie sa
partea instantei privind inteleaga care anume
aplicarea masurilor de elemente necesita a fi
constrangere sprijinite cu probe

Sfat_6: Procurorii trebuie sa colaboreze cu echipa
de investigatie pentru a stabili strategia de colectare
a probelor reiesind din prevederile legislatiei. —

| | gIZ




Dificultati de ordin legal ce pot aparea la

etapa initiala a investigatiilor financiare

Jurisdictie: Are oare Moldova jurisdictie asupra cazului? Si daca infractiunea a fost
comisa peste hotarele tarii, sau daca infractorul domiciliaza intr-o alta tara?

Dubla incriminare: in caz de legatura cu o tara terta;,

Imunitati: Se aplica oare anumite reguli privind imunitatea, de exemplu in cazul
anumitor persoane expuse politic sau a diplomatilor?

Termen de prescriptie: A expirat oare termenul de prescriptie? Sau poate acesta ar
putea fi suspendat prin anumite actiuni ale autoritatilor?

Standardele privind probele: Este necesar de stabilit cat mai devreme care este
standardul privindd probele (,in afara dubiului rezonabil” sau poate vreun alt
standard). Care este abordarea in acest sens in Moldova? Este oare necesar de a
dovedi si crima predicat in cazurile de spalare a banilor?

giz



Cui si pentru
ce vor fi
inaintate
invinuiri?

Exista oare un infractor-cheie si
complici ai acestuia, sau toti cei
implicati au acelasi statut si in ce

masura asta va avea un impact
asupra modului in care vor fi inaintate
invinuirile?

Raspundere penala personala vs.

Raspundere penala corporativa

Echilibru intre inaintarea invinuirilor
unei persoane vs. Atragerea acesteia
in calitate de martor

Care vor fi prevederile legale
aplicabile intr-o anumita situatie?
Infractiunile de coruptie pot fi
catalogate drept mituire, delapidare,
SB etc. Modul in care se va face
alegerea respectiva va avea un impact
asupra termenelor de prescriptie,
asupra instrumentelor de investigatie
aplicabile etc.

giz



Grupul 3 vor prezenta primii

Grupul 4 vor prezenta feedbackul lor si vor completa
raspunsul primului grup

’I‘nsérci narea 2 Grupurile 1 si 2 vor comenta daca va fi necesar

60 min pentru pregatire
30 min pentru prezentare

Indiciul 2

giz



Lectia 3 — identificarea si urmarirea activelor

« Standarde internationale cu privire la identificarea si urmarirea
activelor

 Informatii de baza cu privire la suspect

« Date din partea altor autoritati

« Date din partea sectorului financiar

« Date obtinute prin aplicarea metodelor speciale de investigatie

giz



Standarde internationale cu privire la
identificarea si urmarirea activelor

40 de recomandari ale Grupului de Actiune Financiara Internationala (FATF-GAFI)

Conventia Natiunilor Unite impotriva criminalitatii transnationale organizate (Conventia
de la Palermo)

Conventia Natiunilor Unite impotriva traficului ilicit de stupefiante si substante
psihotrope (Conventia de la Viena)

Conventia Natiunilor Unite impotriva Coruptiei (Conventia UNCAC)

Standardele internationale pun accentul pe doua elemente de baze
ale recuperarii activelor:

1) Ce reguli trebuie sa fie asigurate la nivel national pentru a fi
posibila implementarea standardelor internationale?

2) Cum va fi asigurata Asistenta Juridica Reciproca si alte forme de
cooperare aferente cazurilor concrete (cooperare tactica)?

giz



Recomandarile

GAFI nr. 4 si 38

Recuperarea activelor:

Identificarea, urmarirea si evaluarea averii;
Realizarea masurilor de investigatie adecvate;
Indisponibilizarea activelor:

Aplicarea unor masuri provizorii precum inghetarea sau punerea sub
sechestru a activelor care ar urma sa fie confiscate mai tarziu;

Confiscarea activelor:

Bunuri provenite din activitati infractionale;

Bunuri obtinute in rezultatul savarsirii unei infractiuni sau bunuri care
vor servi la s&varsirea unei infractiuni (de ex. spalarea banilor sau
finantarea terorismului);

Proprietati cu o valoare corespunzatoare valorii bunurilor infractionale
directe;

Asistenta Juridica reciproca si recuperarea activelor:

Intreprinderea acelorasi actiuni de recuperare, indisponibilizare sau
confiscare a activelor la solicitarea altor t&ri care ar fi intreprinse si in
legatura cu cazurile proprii;

Considerente speciale:
Respectarea drepturilor tertilor de buna credinta (bona fide);

Luarea in considerare a optiunilor de confiscare extinsa sai de
confiscare fard condamnare.

giz



31. Competentele autoritatilor de aplicare a legii si de investigatie

Atunci cand desfasoara investigatii pentru infractiuni de spalare a
banilor, infractiuni predicat conexe si infractiuni de finantare a actelor de
terorism, autoritatile competente trebuie sa poata obtina accesul la toate
documentele si informatiile necesare a fi folosite in acele investigatii, in
urmariri penale si actiuni care au legatura cu acestea. Aceasta trebuie sa
includa competente pentru folosirea masurilor asiguratorii de obtinere a
inregistrarilor (documentelor) detinute de institutiile financiare, DNFBP si
alte persoane fizice si juridice, pentru detectarea de persoane si sedii,
pentru luarea declaratiilor martorilor, si pentru sechestrarea si obtinerea
de dovezi.

Tarile trebuie sa se asigure ca autoritatile competente care efectueaza
investigatii au posibilitatea sa utilizeze o gama larga de tehnici
investigative potrivite pentru investigarea cazurilor de spalare a banilor, a
infractiunilor predicat conexe si finantarea actelor de terorism. Aceste
tehnici investigative includ: operatii sub acoperire, interceptarea
comunicatiilor, —accesarea  sistemelor informatice si livrarea
(corespondentei, trimiterilor postale) controlata. in plus, tarile trebuie sa
aiba mecanisme eficiente pentru a identifica, in timp util, daca
persoanele fizice sau juridice detin sau controleaza conturi. Acestea ar
trebui, de asemenea, sa aiba mecanisme pentru a asigura ca autoritatile
competente au in functiune un procedeu de identificare a bunurilor fara
notificarea prealabila a proprietarului. Atunci cand se investigheaza
spalarea banilor, infractiunile predicat conexe si finantarea actelor de
terorism, autoritatile competente trebuie sa aiba posibilitatea de a solicita
toate i?forma’giile rellevante detinute de UIF.

Recomandarea
GAFI nr. 31

giz



Informatii de baza cu privire la suspect, care
trebuie colectate la etapa de identificare si
urmarire

Informatii cu privire la
sot/sotie si alte rude
apropiate (daca,
eventual, suspectul va
incerca sa transfere
activele)

Foto recente ale
suspectului + cautare
informatii din surse
publice (incl. Media
sociala)

Data si locul nasteri
(copii ale certificatului
de nastere,
pa$aportului etc.)

Adresa fizica,
inregistrarea, nr. TVA Cazierele judiciare ale
in caz de raspundere suspectilor relevanti
penala corporativa

Nr. de telefon, posta
electronica, adresa
fizica etc. ale
suspectului

giz



Informatii relevante care trebuie colectate de la alte
autorltatl_ la etapele de identificare si urmarire

Autoritatea de
supraveghere
prudentiala

Supervizorul

I PSB/CFT

Registre publice

* RTS/RAS: informatii * Informatii privind * Fluxuri financiare de
despre tranzactii, categoriile de riscuri nivel inalt
nume, numere de * Informatii privind * Riscuri operationale
telefon, adrese, monitorizarea - Riscuri financiare
emailuri (posibil si tranzactiilor g
adresele IP) + Informatii privind solvabilitate/lichidita
* Intrebari de follow-up controalele ’
catre entitatile
obligate
* Informatii din partea
altor UIF-uri

Atentie la natura diferitd a UIF si la impactul acestui fapt

asupra abilitatii de a face schimb de informatii si de a-si
exercita competentele de investigatie

Registrul cadastral
Registrul companiilor
Registrul vehiculelor
Informatii privind
BE/BEF

giz



Informatii relevante care trebuie colectate de la
alte autoritati la etapele de identificare si urmarire

Autoritati vamale

Autoritati in

Autoritati fiscale domeniul migratiei

» Sistemul transfrontalier
de declarare a
numerarului

* Import/export:
identificarea activelor, a
conturilor bancare si a
taxelor platite

* Tipologiile spalarii
banilor, de ex. facturare
dubla

* Persoanele care intra
sau pleaca din tara

* Informatii despre vize

» Pot sa identifice
veniturile declarate,
activele si conturile
bancare

* Pot sa identifice
veniturile neimpozitate
prin stabilirea profilurilor
financiare

* Acorduri de schimb de
informatii cu autoritatile
fiscale din alte tari

giz



Informatii relevante care trebuie colectate de la
sectorul financiar la etapele de identificare si urmarire

Cererea de prezentare a e .
P Monitorizarea conturilor

informatiilor bancare

» Istoricul tranzactiilor ale suspectului * Notificari din partea bancii in caz de
« |dentificarea partenerilor (eventual miscari de pe conturi (atat intrari cat
identificarea complicilor) si iesiri din conturi)

- Reflectarea istoricului activelor, * Relevant in calitate de probe,
calatoriilor, a stilului de viata, a contribuie la identificarea activelor

veniturilor ascunse/neimpozitate etc.

Legea nr. 59/2012 privind activitatea speciala de investigatii
Art 18: pot fi efectuate urmatoarele masuri speciale de investigatii cu autorizarea judecatorul de instructie, la

demersul procurorului:

f) monitorizarea sau controlul tranzactiilor financiare si accesul la informatia financiara giZ



Cont de depozit — informatii initiale de baza

Solicitarea deschiderii
contului

Informatii ,,Cunoaste-
ti clientul”

Fisa cu semnatura

Extrase bancare

Numele si adresele

Act de identitate si
fotografia

Pentru comparatie

Istoricul tranzactiilor

giz



Cont de imprumut

Aceleasi informatii ca
si pentru contul de
depozit

Declaratie de active si

pasive

Documentatia cu
privire la verificarile si
evaluarile efectuate

14

Date personale, foto,
semnatura, extrase
din conturi

Proprietati, vehicule,
alte imprumuturi luate,
conturi

Notite cu privire la
client, rating-ul de
credit, active

giz



AMPHLETT CORPORATION

of Cash Flows

For the year ended December 31, 2016

Operating Activities A t($ )

Net iIncome $800,000

Adjustment to convert net income to a cash basis

Add, Depreciation and amortization $260,000

Less, Gain on sale of investment ($70,000)

Add, Decrease/{Increase) in Account Receivables' (5150,000)

Add, Decrease/(Increase) in Inventory $15,000

Add, Increase /[Decrease) in Account payable $50,000

Cash flow from Operating Activities 005,000

I ting Activili

Purchase of Property and Equipment (51,150,000)

Proceeds from sale of property and equipment $200,000

Purchase of Marketable securities (5200,000)

Proceeds from Long Term Investment $150,000

Cash flow from Investing Activities ($1,000,000)

FEinancing Activities

Proceeds from short term bank debt $190,000

Proceeds from new issue of common stock $180,000

Dividend paid ($350,000)

Cash flow from Financing Activities $20,000

Change in Cash flow (575,000)
cash Balance $90,000

Ending Cash Balance $15,000

Extras de cont fictiv

Examinarea creditelor

=)  Salarii
mm) Alte venituri

mm) Alte conturi
mm) [nvestitii

mm) Fonduri necunoscute

giz



Examinarea debitelor

The December bank statement and cash T-account for Stewart Company follow: ‘ Identlfl carea aver“

BANK STATEMENT

DD::_E:]_ Checks Deposits Other $Basll.eajne;:eee ‘ Tipare de aCtiVitéti

6 $7,720 52,280
11 658 $28,008 79,630 L H
17 18,%00 60,730 ‘ Ocat”
23 37,000 97,730 !
26 658 97,080
39 26,200 19,000  NSF* $400 89,480 .
31 Interest earned 100 89,580 ) Ach|z|t“
31 Service charge 250 89,330 y
A . .
" NSF check from J. Left, a customer. ‘ Statut de membru N aSOC|a1,:||
Cash (A)
Dec. 1 Bal 60,000 1
Depgzi‘ts e Checks written during December: ‘Alte Conturl
Dec. 11 28,000 7,720
23 37,000 650
30 19,000 18,900
31 14,000 650
250
26,200
5.000

Extras de cont fictiv

giz



Informatii relevante care trebuie colectate prin
metode speciale de investigatii |a etapele de
identificare si urmarire

y Perchezitii incl.
Informatii de la ’

sub acoperire Analiza

Interceptarea

agenti

* Atragerea agentilor si a
informatorilor

informatiei de la
detinuti

comunicarii - Perchezitii ale imobilelor
si a echipamentelor IT,

incl. a telefoanelor

* Date istorice: legaturi cu « Poate oferi informatii Mobile « Informatii oferite voluntar
alte persoane relevante importante despre - Tn caz de perchezitii sub de catre detinuti
pentru suspect complici, riscuri, acoperire pot fi utilizate « Pot oferi detalii despre

« Date ,vii": expunerea planificare, averi dispozitive video si audio retele, modalitati de
integrala a convorbirilor ascunse etc. ascunse ’ remunerare, modelul
cu suspectul; pot fi scosi « Este nevoie de persoane - Verificari sub acoperire a afacerii, piete etc. ale
la iveala complicii, instruite unei retele sau a unui

bagajelor in aeroporturi:
pot fi dezvaluite
informatii despre
circulatia suspectului

averile ascunse etc. grup criminal organizat

Legea nr. 59/2012 cu privire la mijloace

speciale de investigatie mentioneaza Sfat 7. Utilizarea mijloacelor speciale de

. . .. oy e s . i i i i 5 ici 3 ]
Linvestigatii sub acoperire”, fara a mentiona investigatie este deseori o metoda foarte eficienta

insa ceva concret despre agenti sau de colectare a datelor relevante pentru ;
informatori! investigatiile financiare g 1Z




Competente de utilizare a mijloacelor
speciale de investigatii in Moldova

Autorizare prin ordin
judecatoresc

Autorizare prin
permisiunea procurorului

Autorizare din partea
conducatorului
subdiviziunii specializate
a organului de control

*Perchezitii la domiciliu — instalarea mijloacelor de supraveghere audio/video -
supraveghere prin mijloace tehnice la domiciliu — interceptarea comunicarilor —
perchezitie/sechestru a trimiterilor postale — monitorizare/control a tranzactiilor si
informatiilor financiare — localizare GPS — colectarea datelor de la prestatorii de servicii

de telecomunicatii

*|dentificarea proprietarului calculatorului — urmarire vizualda — controlul transmiterii
banilor — investigatii sub acoperire — supraveghere transfrontaliera — livrari controlate —
colectari de probe — analiza documentelor/a obiectelor — preluarea controlului

« Interogare — colectarea informatiei despre persoane si actiuni — identificarea
persoanelor

Temeiul legal: ’ Ltegeavnr. 59/2.912’ Zrt' |18' a}lln. 3:..se I ARBI este o0 subdiviziune
Legea nr. efec ugTza nLljmal |n'c‘|a crju unui ;;roc;as penal: specializats a CNA,
59/2012 cu < mijloace’e speciale de investigaiie care respectiv are competente
necesita autorizarea judecatorul de instructie, b) T ’

privire Ia controlul transmiterii banilor, c) supravegherea
mijloacele transfrontaliera, d) Iivré‘rile coﬁtrola?e Cat de frecvent sunt
’ . utilizate mijloacele

speciale de
investigatii

i 3 ? . .
G sl 2eish mentionate mai sus?

giz



Caz de frauda in Bulgaria

1. Persoana A este cetatean al Bulgariei care a avut in trecut resedinta in Moldova. El a fost recent condamnat
pentru frauda in Bulgaria, fiind vorba de o infractiune savarsita acum 5 ani. Persoana A a fost implicat in
deposedarea prin inselaciune a victimelor din Bulgaria de o suma totald de circa USD 1,200,000, bani care
asa si nu au mai fost recuperati de autoritatile bulgaresti.

2. La scurt timp de la savarsirea infractiunii, persoana A s-a mutat in Moldova, unde a deschis un cont bancar
pe care a transferat USD 900,000, suma cu care acesta ulterior si-a achizitionat un imobil in sudul tarii unde
si s-a mutat cu traiul.

3. Noua luni in urma, A a fost arestat in Roméania. Imediat dupa arestarea acestuia, fratele lui A (rezident din
Moldova) a aranjat vanzarea proprietétii din numele lui A. Suma obtinuta din vanzarea proprietatii, la moment
evaluata la USD 1,3 milioane, a fost depusa pe un cont care i apartine fratelui lui A (in Moldova).

4. Acest caz a fost adus la cunostinta CNA de catre un grup de victime din Bulgaria.

+ Care agentii din RM ar trebui sa se implice in legatura cu acest caz si ce anume ar trebui de facut reiesind din
informatiile oferite?

+ Trebuie/pot oare autoritatile din Moldova sa intreprinda careva actiuni pentru recuperarea si indisponibilizarea
activelor/produsului infractional?

+ Are oare Moldova jurisdictia de a se implica in legatura cu infractiunile legate de acest caz?

giz



Grupul 2 vor prezenta primii

Grupul 1 vor prezenta feedbackul lor si vor completa
raspunsul primului grup

Grupurile 3 si 4 vor comenta daca va fi necesar

Indiciul 3

Insarcinarea 3

60 min pentru pregatire
30 min pentru prezentare

giz



Lectia 4. Subiecte speciale

 Investigatii cu privire la banci corespondente
 Investigatii cu privire la activele virtuale

giz



Corespondenta

bancara

Corespondenta bancara consta in prestarea
servicillor bancare de catre o banca (banca
corespondenta/ordonatoare) unei alte banci
(banca respondenta/beneficiara). Relatii de
corespondenta bancara pot fi stabilite atat intre
bancile aflate in aceeasi tara cat si cu bancile din
strainatate. Corespondenta bancara reprezinta
un element esential al sistemului global de plati,
in special in cazul tranzactiilor transfrontaliere.

Relatile de corespondenta bancara pot avea
diverse  forme:  ,corespondenta  bancara
traditionala”, ,,corespondenta bancara de insertie
(nested)” sau ,conturi corespondente de transfer"

giz



Tipuri de corespondenta bancara

Corespondenta bancara traditionala

Nu exista relatii de
colaborare intre Banca A si _
Banca B P

£

- b

Banca A BancaB

Ordonatorul Banca respondenta !

Acord de executare a platilor din numele
bancii respondente si in numele clientilor
directi ai acesteia

Banca
corespondenta

2 ¥, Y .

'y
)

F
i

F .

- - -,
. 2

Beneficiarul

giz



Tipuri de corespondenta bancara

Utilizarea relatiilor de corespondenta bancara a unei banci de catre un numar de banci inserate, prin intermediul relatiilor
acestora cu banca direct respondenta a acesteia pentru realizarea tranzactiilor si obtinerea accesului la alte servicii financiare

Bancile inserate nu au nicio relatie cu banca
corespondenta

Banci inserate N . T ’ Banca corespondenta

Banca respondenta

Bancile inserate acceseaza serviciile din alte jurisdictii
prin intermediului contului pe care il are banca lor
respondenta cu o banca corespondenta

Conturi corespondente de t

Banca respondenta le permite clientilor sai intermediari sa acceseze contul corespondent al acesteia in mod

direct pentru a-si realiza tranzactiile in nume propriu
Banca respondenta dispune de

. . . ey servicii corespondente de transfer

Pl cu banca corespondenta .
(Y LTI g
Clientii bancii respondente Banca respondenta Banca corespondenta

Contul bancii corespondente este accesibil pentru clientii bancii respondente




Principalele riscuri legate de
corespondenta bancara

Miza se pune pe
eventualele brese in
sistemele de control

ale bancii
respondente

Lipsa relatiilor Informatii limitate cu
directe cu partile privire la tranzactiile
subiacente subiacente

Lipsesc relatiile fata-
in-fata

Riscuri ascunse

Apetit crescut pentru Regimuri de datorate activitatilor

riscuri din partea reglementare mai
bancii respondente putin rigide

de insertie (nested
activities)

giz



Recomandarea
GAFI nr.13 privind

Institutiile financiare trebuie ca, pe langa realizarea in mod normal a
masurilor de identificare a cllentllor sa intreprinda urmatoarele masuri
in relatia de corespondent bancar si alte relatii similare desfasurate
trans-frontalier:

Colectarea de informatii suficiente privind institutia corespondenta in
vederea intelegerii in totalitate a naturii activitatii corespondentulw si a
stabili, din mformatule disponibile public, reputatla institutiei si calitatea
supravegheru inclusiv daca aceasta a facut obiectul vreunei |nvest|gat||
de spalare a banilor sau finantare a terorismului sau unei actiuni de
reglementare

Evaluarea controalelor efectuate de institutia corespondenta in domeniul
combaterii spalarii banilor si finantarii terorismului

Obtinerea aprobarii conducerii, Tnaintea stabilirii unei noi relatii de
corespondent

~

Intelegerea clara a responsabilitatilor fiecarei institutii

In legatura cu ,platile prin conturi”, luarea acelor masuri care sa o
satisfaca, ca banca corespondenta a verificat identitatea si a intreprins
masurile de identificare a clientilor care au acces direct la conturile
acesteia si ca este in masura sa furnizeze, la cererea bancii
corespondente, date corespunzatoare de identificare a clientilor.

Atentie: GAFI nu impune (bancii respondente) cerinta de

2000

wcunoaste clientul clientului tdu” KYCC ci doar cerinta de
,cunoaste-i clientul tau” KYC

giz



Investigatii privind corespondenta
bancara - sugestii

in caz de suspiciuni privind comiterea infractiunii de spalare a banilor prin intermediul
clientilor respondenti:

Corespondentul sa solicite
copii ale mesajelor SWIFT
pentru a verifica daca sunt

Corespondentul sa ia
legatura cu respondentul Corespondentul s& realizeze
propriile verificari, de ex. PEP,

sanctiuni, anturaj de risc etc.

si sa solicite informatii cu
privire la un anumit client,
tranzactie, etc.

completate rubricile ordonator,
beneficiar, coduri ale
activitatilor, etc.

2 A o UIF national va trimite o
Igg?;g:_é?s%arg es’?rz‘r)wlscgige: solicitare (de ex. prin grupul
notificare citre UIF la nivel [ EGMONT) catre UIF din cadrul
: bancii respondente, eventual
mEiferel initiind o investigatie

Masuri intreprinse de banca
corespondenta, reevaluarea
gradului de risc in caz de
necesitate

giz



Active virtuale — definitii

Active virtuale (AV):
Activele virtuale reprezinta reprezentari digitale de valoare care pot fi transformate in sau
utilizate in calitate de plati. Aici nu se includ valutele digitale fiduciare (valuta declarata legala de
catre o guvernare).

Criptovaluta:

Un activ virtual descentralizat protejat prin criptografie si care poate fi folosit drept mijloc de
schimb, poate fi transferat, stocat si comercializat in mod. Cele mai populare dintre miile de
criptomonede sunt Bitcoin si Ether.

NFET (moneda nefungibild):

Un activ virtual totalmente unic. Pe cand existd o multitudine de Bitcoinuri, exista doar un singur
NFT de fiecare fel. Deseori acestea reprezinta un element specific al artei digitale sau alt tip de
proprietate digitala sau chiar reala.

Furnizor de servicii in domeniul activelor virtuale (VASP):
O afacere care presteaza oricare din serviciile enumerate mai jos:

* Transfer sau schimb intre activele virtuale si valutele fiduciare, sau dintre diferite
tipuri de active virtuale;

* Securizarea si gestionarea activelor virtuale;

« Servicii financiare legate de emiterea activelor virtuale.

Portofel pentru moneda digitala:
Mijloc pentru detinerea, pastrarea si transferarea activelor virtuale

giz



Utilizarea frauduloasa a activelor
digitale de catre infractori

Activele virtuale pot fi implicate la oricare dintre etapele spalarii banilor, inclusiv:

* Infractiune predicat: De exemplu, obtinerea de fonduri prin activitati ilegale prin
vanzari ilicite ale bunurilor/serviciilor in schimbul unor active virtuale.

 Plasare: convertirea activelor virtuale dobandite pe cai ilegale in valori fiduciare in
cadrul sistemului financiar traditional.

 Stratificare: Convertirea valorilor fiduciare in valori virtuale, facerea schimbului de
active virtuale, conversie intre active virtuale si conversia activelor virtuale in valori
fiduciare.

* Integrare: similar cu spalarea banilor murdari, 0 companie online care accepta plati
in criptovaluta poate fi atrasa in scheme de legitimizare a veniturilor si de spalare a
criptomonedei murdare.

giz



Investigatii privind activele virtuale —
standardul GAFI

Recomandarea GAFI nr. 15

,Pentru gestionarea si atenuarea riscurilor aferente activelor virtuale, statele trebuie sa asigure
reglementari in privinta prestatorilor de servicii legate de activele virtuale in conformitate cu
cerintele din domeniul PSB/CFT, astfel incat acestia sa fie inregistrati, licentiati si supusi unor
sisteme de monitorizare eficiente pentru a fi asigurata respectarea principiilor relevante
stabilite in Recomandarile GAFI.”

Statele trebuie:

1) Sa inteleaga riscurile de spalare a banilor si a
finantarii terorismului carora le este susceptibil
sectorul financiar;

Prestatorii _de servicii legate de activele virtuale
trebuie:

1) Sa implementeze aceleasi masuri preventive pe
care le implementeaza institutiile financiare, inclusiv

2) Sa licentieze sau sa inregistreze prestatorii de

servicii legate de activele virtuale;

3) Sa supravegheze sectorul respectiv in aceeasi
manierd in care sunt supravegheate alte institutii
financiare.

masurile de precautie, de evidenta si raportare a
tranzactiilor suspecte;

2) Sa obtina, sa duca evidenta si sa transmita
informatii cu privire la beneficiar atunci caénd se
realizeaza transferurile.

giz



Recomandari GAFI privind activele virtuale

Recomandari de baza din 2019

*Cum se incadreaza activitatile cu active virtuale si prestatorii de servicii cu
active virtuale in domeniul de aplicare a Recomandarilor GAFI?

*Cum ar trebui statele si autoritatile competente sa aplice Recomandarile GAFI
in contextul activelor virtuale si a prestatorilor de servicii ih acest domeniu?

*Cum se aplica Recomandarile GAFI prestatorilor de servicii legate de activele
virtuale si altor entitati (inclusiv bancilor si brokerilor/dealerilor cu valori
mobiliare) care au tangentd cu sau presteaza direct servicii legate de active
virtuale?

Recomandari actualizate din 2021 VIRTUAL ASSETS AND VIRTUAL
ASSET SERVICE PROVIDERS

GUIDANCE FOR A RISK-BASED APPROACH

<

Clarificarea definitiei activelor virtuale si a prestatorilor de servicii legate de
active virtuale (VASP)

Recomandari de aplicare a standardelor GAFI in legatura cu criptomonedele
stabile

Recomandari aditionale cu privire la riscuri si instrumente disponibile pentru
state in abordarea problemei spalarii banilor si a finantarii terorismului prin
intermediul tranzactiilor de la persoana la persoana

Recomandari actualizate cu privire la licentierea si inregistrarea prestatorilor de
servicii legate de active virtuale

Recomandari aditionale pentru sectorul public si privat legat de implementarea
Lregulii calatoriilor”, si

Principii de partajare a informatiilor si cooperare intre entitatile de supraveghere
asupra prestatorilor de servicii legate de active virtuale




Recomandari de investigare a spalarii
banilor prin intermediul activelor virtuale

Natura blockchain-ului

Tehnologiile de blockchain care stau
in spatele criptomonede teoretic
inlesnesc sarcina investigatorilor de ,a

Dificultatea de stabilire a conexiunilor
dintre tranzactii si persoane

Necesitatea asistentei din exterior

Exista firme ce pot face analiza conexiunilor in
blockchain, care ar putea fi atrase in procesul
de stabilire a conexiunilor dintre tranzactii si
_S adrese cu persoane reale. In schimbul unei taxe
stabilite, acestea pot sa analizeze tranzactiile si
adresele pentru a obtine informatii critice
precum ar fi datele privind geolocatia sau

Ceea ce prezinta dificultati in toate
cazurile este atribuirea: stabilirea
urmari banii ". De ce? Deoarece sl conexiunilor dintre tranzactii si adrese
fiecare tranzactie ramane inregistrata cu persoane reale din lumea reala. Cu
pentru totdeauna intr-un registru alte cuvinte, identificarea tranzactiilor
partajat —blockchain — care ulterior nu potential ilicite si a infractorilor care

schimbul de criptomonede realizat pentru

mai poate fi modificat sau falsificat.

stau in spatele acestora.

achizitionarea bitcoinurilor.

Echipe multidisciplinare si martori-experti
Investigatorii Si procurorii trebuie sa adopte
o abordare multidisciplinara. Aceasta
implica stabilirea unor echipe de
investigatie comune care ar cuprinde

investigatia financiara, a crimelor
informatice, analiza/investigatie tehnica si
IT. Invitarea martorilor-experti in instanta
de judecata este de asemenea o idee
salutabila.

Sechestru sau inghetare
Activele pastrate in format de
criptomoneda pot fi tratate exact ca si
activele pastrate in banci sau bunurile
imobiliare. De exemplu, judecatorul poate
sa emita un ordin de aplicare a
sechestrului sau de Tnghetare a unui cont
in criptovalutd pana la finalizarea
examinarii dosarului. In timpul perchezitiilor
la diverse locatii se recomanda de a cauta
urme ale activelor virtuale, de ex. recipise.

Asistenta juridica reciproca

n cazul in care prestatorul de servicii
legate de active virtuale apartine unei
jurisdictii straine, solicitarea asistentei
juridice reciproce trebuie facuta cat mai
curand posibil.

S-ar putea sa fie posibil de abordat
prestatorul de astfel de servicii direct,
pentru oferire voluntara de date, dar asta
depinde de prevederile legale din tara
respectiva.



Indiciu 4

Insarcinarea 4

Grupul 4 vor prezenta primii

Grupul 3 vor prezenta feedbackul lor si vor
completa raspunsul primului grup

Grupurile 1 si 2 vor comenta daca va fi
necesar

60 min pentru pregatire
30 min pentru prezentare

giz



Lectia 5: Indisponibilizarea, confiscarea

si administrarea activelor

Standarde internationale cu privire la indisponibilizarea,
confiscarea si administrarea activelor

Aplicarea sechestrului si inghetarea
Confiscare
Administrarea activelor

giz



Tipurile de baza de sechestru

Aplicarea sechestrului asupra beneficiilor directe obtinute

Aplicarea sechestrului asupra activelor de valoare echivalenta cu cea a beneficiilor directe obtinute

Aplicarea sechestrului asupra bunurilor infractionale combinate

Aplicarea sechestrului asupra activelor generate de bunurile infractionale

Aplicarea sechestrului pentru indisponibilizarea activelor supuse confiscarii extinse sau confiscarii fara condamnare

Aplicarea sechestrului asupra instrumentelor savarsirii infractiunii

Sfat 8: Utilizati in maxima masura pasii preventivi precum
sechestrul si inghetarea pentru a indisponibiliza activele )
pentru o eventuala confiscare ulterioara g|z




Considerente

importante in
legatura cu
aplicarea
sechestrulul

Reprezinta, de regula, o masura aplicata in
contextul unui proces judiciar;

Care este momentul potrivit pentru
aplicarea sechestrului? Este important de
mentinut un echilibru: pe de o parte, a nu va
da de gol in fata suspectului, iar pe de alta
parte de a nu scapa activele;

Suspectul poate fi intamplator informat prin
realizarea altor pasi in cadrul investigatiei,
respectiv este foarte importanta cooperarea
intre echipele de investigatie penala si de
investigatie financiara.
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Inghetare

Inghetarea activelor este, de reguld, mai
degraba o masura administrativa decat o
masura aplicata in cadrul unui proces judiciar;

In unele tari chiar si sectorul financiar poate
avea competenta de a bloca sau de a intarzia
procesarea unor tranzactii;

Listele de sanctiuni in baza Rezolutiei
Consiliului pentru Securitate al ONU (UNSCR),
inclusiv pentru inghetare;

Sanctiuni/inghetare reglementata prin legislatia
de nivel regional, de ex. regulile UE;

Aplicarea sanctiunilor/inghetare in baza
legislatiei nationale din Moldova?

Cum sunt distribuite listele de sanctiuni ale
ONU?
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Cazul ,,Porsche”

Probe necesare pentru a demonstra dreptul
de proprietate?

Cetateanul S, din Danemarca, care a
fost invinuit de comiterea unei fraude a
fugit in Spania;

S a fost arestat de politia spaniola in
timp ce se afla pe scaunul pentru
pasageri intr-un automobil de marca
Porsche;

S il cunostea pe A deoarece uneori fi
oferea in chirie spatiul din subsolul
imobilului sau;

Politia a aplicat sechestru asupra
Porsche-ului, considerand ca acesta
este proprletatea lui S si ca reprezinta
un produs infractional.
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Cazul
,Porsche”

La domiciliul inculpatului (S) au fost gasite
urmatoarele:

Manualul utilizatorului

« Cutii speciale de depozitare

* O cheie pentru automobil

« Document de inregistrare (pe numele lui A)
« Documente de asigurare (pe numele lui A)
« Factura de la un garaj (pe numele lui S)
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Cazul ,,Porsche” — plati

Dk e o0g—m—mM—m—— — — — — — — — — ! = !
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DKK 29.000 DKE 29, |:u:u:| Porsche 911 I
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Cazul
,Porsche” —
plati

Prima plata (DKK 29.000) din partea lui S,
care a obtinut banii de la tatal sau (B)

A doua plata (DKK 500.000) de la C (un
prieten al lui S), care a primit banii de la B

A treia plata (DKK 500.000) de la B
A i returneaza lui S suma de EUR 45.000
A i returneaza lui B suma de DKK 600.000

Cine este proprietarul automobilului?

Automobilul poate fi sechestrat doar daca S este proprietarul acestuia!
Daca se va stabili ca totusi proprietar este A, politia va trebui sa renunte la

aplicarea sechestrului asupra acestuia!
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Tipurile de baza de confiscare

Confiscarea beneficiilor directe obtinute

Confiscarea activelor de valoare echivalenta cu cea a beneficiilor directe obtinute

Confiscarea bunurilor infractionale combinate

Confiscarea activelor generate de bunurile infractionale

Confiscarea activelor aflate in posesia tertilor
Confiscarea activelor in contextul confiscarii extinse sau confiscarii fara condamnare

Confiscarea instrumentelor savarsirii infractiunii

Aplicarea sechestrului si confiscarea se fac in baza unor reguli paralele/similare deoarece autoritatile aplica
sechestru la etapa de investigatie asupra acelor bunuri care ulterior, dupa o eventualda condamnare, vor putea fi
confiscate
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Recomandarea nr.4 GAFI : confiscare extinsa

si confiscare fara a fi bazata pe o condamnare

Recomandarea nr.4 GAFI: ,Tarile pot avea in vedere adoptarea de masuri care sa permita confiscarea
unor astfel de castiguri sau instrumente de realizare a acestora, fara sa necesite o condamnare penala
(confiscare fara a fi bazata pe o condamnare) sau pot sa ceara unui infractor sa demonstreze originea
legala a proprietatii pretinse a fi pasibile de confiscare, in masura in care o astfel de cerinta este in
conformitate cu principiile legilor interne.”

Activele provenite din savarsirea unei alte infractiuni neidentificate atunci cand persoana este condamnata
pentru o infractiune grava (conflscare extinsa). Dar ce inseamn3 ,infractiune grava™? in unele tari, pentru
aplicarea confiscarii extinse are loc inversarea sarcinii probei.

Confiscarea fara a fi bazata pe o condamnare este o masura ce poate fi apllcata atat in sistemul de justitie
penala cat si in justitia civila. In sistemul de justitie penala, de exemplu, in cazurile cand infractorul a
decedat sau e de negasit. In sistemul dreptului civil, de exemplu, urmand conceptul de ,avere
nejustificata”, banii fiind supusi impozitarii si, posibil, confiscérii
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in Moldova

Codul de Procedura Penala, art. 203-210

Reguli generale de aplicare a sechestrului (in conformitate cu recomandarile
GAFI)

Legea nr. 48/2017 cu privire la ARBI, art. 10
ARBI va asigura inghetarea bunurilor infractionale prin:

= Solicitarea ordinului de aplicare a sechestrului din partea judecatorului in
conformitatea cu prevederile Codului de procedura Penala

= Emiterea ordinului de inghetare

ARBI va asigura emiterea ordinului de inghetare pentru o perioada de pana
la 30 de zile lucratoare

Discutati despre diferentele dintre sechestru si inghetare!

Cum asigura ARBI indisponibilizarea activelor dupa
expirarea acelor 30 de zile (pentru confiscare ulterioara)
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Regulile privind confiscarea in Moldova

Codul Penal art. 106 — Confiscare speciala

Reflecta toate cerintele stabilite in recomandarile 4 si 38 ale GAFI, in Conventia Natiunilor
Unite privind combaterea criminalitatii organizate transnatlonale precum si ale Conventlel
Natiunilor Unite impotriva coruptiei (UNCAC) de ex. preveden referitoare la beneficii directe,
valoare echivalenta, beneficii combinate, produsele beneficiilor, instrumentele savarsirii

infractiunii etc.
Codul Penal art. 106.1 — Confiscare extinsa
Lista infractiunilor grave in cazul carora este aplicabila confiscarea extinsa

Averile dobéandite de infractor pe parcursul ultimilor 5 ani inainte de savarsirea infractiunii in
valoare de peste 20 de salarii medii lunare

Banii in numerar sunt confiscati in regim prioritar

Nu exista prevederi cu
privire la confiscarea

In cazul confiscarii extinse aparent nu

e . T Cum se aplica in practica
exista o inversare a sarcinii probei, ci mai

regulile privind

confiscarea extinsa? S I G109 2L 11

0 condamnare?

degraba reguli obiective bazate pe
valoarea salariului mediu lunar
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Administrarea activelor

Nota la recomandarile 4 si 38 ale GAFI :

,<Otatele trebuie sa stabileasca mecanisme care vor permite autoritatilor competente administrarea
eficienta si valorificarea activelor inghetate, sechestrate sau confiscate. Aceste mecanisme trebuie sa
fie aplicabile atat in contextul procedurilor la nivel national, céat si ca raspuns la solicitarile din partea
altor state.”

Prederile legislatiei din RM privind administrarea activelor

Instructiune cu privire la = -

evidenta si__gestionarea Codul de Procedura L 48/2017 HG cu privire |la aprobarea

evidemia__sl_Ucslonaica Penal3 art. 12 ~Edeanr. 2oL i cl regulamentului de

mijloacelor financiare - privire la ARBI art. 11 requiamentyiice

ARB| gestioneazs si tine Il Mecanismul de recuperare a SEE iqati evaluare, gestionare si
¥ tg A activelor: ARBI soliciti are obligatia de_ reucperare a bunurilor

evidenta mijloacelor procurorului sa scoata ev?lu_?_re, gesttl)onart_eI s infractionale

bunurile de sub sechestru. . ENINIEEIS BRI '

_ _ ARBI valorifica (vinde) infractionale (dar poate sa adﬁ?ﬁgﬁg?:adgjﬁﬂfnor

NB: Aceastd instructiune bunurile sechestrate delege aceste sarcini infractionale puse sub

contine un capitol cu privire conform art. 11.3) ‘sechestru

la returnarea bunurilor

inghetate si puse sub
sechestru
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Caz de coruptie in ltalia

1. ‘C’ este un demnitar din Italia. El a fost arestat la Napoli si urmeaza sa apara in fata instantei pentru invinuiri
de coruptie. Biroul National Anticoruptie (BNA), autoritatea competente din Italia care desfasoara investigatie
in privinta lui ‘C’ a inaintat o cerere de asistenta juridica reciproca cu scopul identificarii si aplicarii
sechestrului asupra activelor din Moldova controlate de catre ‘C’.

2. In solicitarea din partea BNA sunt prezentate aspectele principale ale dosarului impotriva lui ‘C’. Profitand de
pozitia sa de demnitar ‘C’ primea mita pentru atribuirea contractelor publice. Potrivit investigatorilor BNA, lui
‘C’ i-au fost platite sume in valoare totala de USD 500.000. O parte din banii obtinuti din mita, in valoare

totala de USD 240.000, au fost transferati pe cateva conturi din Moldova in privinta carora BNA are dovezi
ca, desi nu sunt deschise pe numele lui ‘C’ acestea sunt totusi controlate de el si folosite in beneficiul sau.

3. De asemenea, BNA a intrat in posesia unui document in Italia care indica faptul ca banii transferati au fost
ulterior folositi pentru achizitionarea unei case in Moldova. Pretul de cumparare a acestuia a fost USD
150.000. Atat imobilul cat si conturile bancare sunt inregistrate pe numele prietenei lui ‘C’ , tot ea locuind in
casa respectiva. Se presupune ca la momentul actual soldul total din conturi ajunge la USD 75.000.

+ Ce agentii din Moldova trebuie sa fie implicate ca raspuns la solicitarea din partea Italiei?
+ Ce pasi ati intreprinde dvs. pentru investigatie/recuperare a activelor?
+ Exista oare elemente care ar indica comiterea unor infractiuni pe teritoriul Moldovei?

giz



Insarcinarea 5

Grupul 1 isi vor prezenta concluziile primii

Grupurile 2, 3 si 4 vor oferi feedback si vor adauga
concluziile lor. Fiecare grup isi va prezenta actul de
acuzare.

60 min pentru pregatire
30 min pentru prezentare

giz



Lectia 6. Cooperare internationala

» Asistenta juridica reciproca (AJR)
Comisii rogatorii
Alte forme de cooperare

giz



Recomandarea GAFI nr. 36

,larile trebuie sa acorde in regim de urgenta, constructiv si efectiv
cea mai largd gama de asistentd juridica reciprocad in legatura cu
investigatiile privind spalarea banilor, inclusiv infractiunile predicat
asociate, fman;area terorismululi, urmaririle penale si procedurile
legate de acestea’.

Standardele

Conventia Natiunilor Unite contra criminalitatii  organizate
internationale Bz

Prevederi specifice cu privire la acordarea asistentei solicitate de
tarile terte: ,(a) strangerea de dovezi sau de depozr;u (b) inméanarea
actelor judiciare; (c) efectuarea de perchezitii si sechestre, precum
si de blocari; (d) examinarea de obiecte si cercetarea la fata locului;
(e) transmiterea de informatii, de probe si de rapoarte de expertizé;
|ntre State (f) transmiterea originalelor sau a copiilor certificate pentru
conformitate ale documentelor si dosarelor pertinente, inclusiv ale
documentelor administrative, bancare, financiare sau comerciale i
ale documentelor societatilor comerciale; (g) identificarea sau
localizarea produselor infractiunii, bunurilor, instrumentelor sau a
altor lucruri in scopul strangerii elementelor de proba; (h) facilitarea
infatisarii voluntare a persoanelor in Statul Parte solicitant; (i)
acordarea oricarei alte asistente compatibile cu dreptul intern al
Statului Parte solicitat.” —
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Integrarea
componentel
de cooperare
internationala
In investigatiile

flnanciare

Sfat 9: Initiati procedura de Asistenta
juridica reciproca la etapa cat mai
devreme si  mentineti  conexiuni
personale cu omologii dvs. din alte tari.
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Exemple de cooperare internationala

 Asistenta neformala

» Dezvaluiri spontane de informatii

« Echipe comune de investigatii

« Solicitari de Asistenta juridica reciproca

« Recunoastere reciproca a masurilor provizorii
« Extradare
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Principii cheie

ale cooperarii
internationale

Integrati elementul de cooperare
internationala la toate etapele dosarului
de recuperare a bunurilor infractionale

Dezvoltati si mentineti conexiuni
personale

Implicati-va pe canalele de asistenta
neformala inainte, in timpul si dupa
transmiterea solicitarii de Asistenta
juridica reciproca

Atentie la barierele legale

Principiul dublei incriminari

Extradarea propriilor cetateni?

giz



« Autoritatea care trimite solicitarea
* Obiectul si motivul solicitarii
 Identitatea/nationalitatea persoanei vizate

« Specificati conventia in temeiul careia este
fnaintata solicitarea, precum si prevederile
legislatiei nationale (baza legala)

« Descrierea infractiunii
« Sumar al faptelor
« Bariera lingvistica

giz



Alte canale de cooperare

Grupul Egmont

« Schimb de informatii prin intermediul unei platforme de internet
securizate

 Asistenta in identificarea activelor, a persoanelor asociate si a altor
conexiuni (in afara de aplicarea masurilor de constrangere)

« Moldova este membra a acestui grup

Interpol
« Cooperare si schimb de informatii intre serviciile de politie
- Baze de date a vehiculelor, navelor si a lucrarilor de arta furate —

| giz



Partajarea activelor

Recomandarea GAFI nr. 38

,]arile trebuie sa aiba in vedere
luarea unor masuri care ar permite
impartirea intre, sau cu alte tari, a
bunurilor confiscate in special, atunci
cand confiscarea este direct sau
indirect rezultatul actiunilor de
cooperare coordonate ale autoritatilor
de aplicare a legii"

Sfat 10: Verificati in prealabil daca tara catre
care trimiteti o solicitare este deschisa pentru

Conventia ONU impotriva
criminalitatii organizate
transfrontaliere , art. 14.3.b
Tarile pot avea in vedere in mod
special sa incheie acorduri sau
aranjamente care sa prevada
posibilitatea sa imparta cu alte State
Parti, sistematic ori de la caz la caz,
acest produs sau aceste bunuri ori
fondurile provenind din vanzarea lor,
conform dreptului sau intern sau
procedurilor sale administrative

Poate oare
Moldova sa
partajeze

partajarea activelor confiscate si/sau returnarea activele

activelor victimelor. Tn contextul

cooperarii
prioritizati statele care asigura aceste posibilitati.

confiscate cu
alte state?

Conventia ONU impotriva coruptiei
(UNCACQ), art. 57
Punctul 2: Tarile trebuie sa poata sa
asigure returnarea activelor

Punctul 5: Tarile trebuie sa acorde
atentie speciala incheierii acordurilor
cu privire la administrarea finala a
bunurilor confiscate




Cazul francez de spalare a banilor

Tipurile cooperarii

€= internationale?
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Cele 10

sfaturi:
recapitulare

1)

2)

3)

4)
5)
6)
7
8)
9)

10)

Cunoasterea riscurilor (infractiunilor financiare) este necesara pentru luarea unor
decizii ‘strategice cu privire la contramasuri si pentru aplicarea unei abordari
bazate pe riscuri;

Colectarea informatiei operative are scopul de a asigura un fundament cat mai
solid pentru luarea deciziilor;

Informatiile financiare sunt uneori similare cu probele datoritd naturii factuale a
acestora (de ex. informatii cu privire la conturi obtinutd printr-un raport de
tranzactie suspecta), respectiv s-ar putea sa nu fie nevoie de un mandat din
partea instantei sau de asistentd juridica reciproca pentru obtinerea acelorasi
informatii de catre echipa de investigare;

Activitatile teroriste pot fi finantate atat din surse ilegale cét si legale, ceea ce
respectiv are impact asupra planului de investigatie;

Investigatiile financiare complexe necesitd o planificare detaliatd a etapelor,
termenelor, pasilor de investigatie si a competentelor necesare;

Procurorii trebuie sa colaboreze cu echipa de investigatie pentru a stabili strategia
de colectare a probelor reiesind din prevederile legislatiei;

Utilizarea mijloacelor speciale de investigatie este deseori o metoda foarte
eficientd de colectare a datelor relevante pentru investigatiile financiare;

Utilizati in maxima masura pasii preventivi precum sechestrul si inghetarea pentru
a indisponibiliza activele pentru o eventuala confiscare ulterioara;

Initiati procedura de Asistenta juridicad reciproca la etapa cat mai devreme si
mentineti conexiuni personale’ cu omologii dvs. din alte tari;

Verificati in prealabil daca tara catre care trimiteti o solicitare este deschisa pentru
partajarea activelor confiscate si/sau returnarea activelor victimelor. In contextul
cooperarii prioritizati statele care asigura aceste posibilitati.
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Exercitiu aditional

(in fu nctie d e t| m p) 1. Puncte pentru a dovedi exercitiul

2. Simulare de proces

giz



Argumente de utilizat in timpul exercitiilor —
spalarea banilor (Codul Penal art. 243)

(1) Spalarea banilor savarsita prin:
a) convertirea sau transferul bunurilor de catre o persoana care stie ori trebuia sa stie cd acestea constituie venituri ilicite, in scopul de a tainui sau de a deghiza originea ilicita a
bunurilor sau de a ajuta orice persoana, implicata in comiterea infractiunii principale, de a se sustrage de la consecintele juridice ale acestor actiuni;

b) tdinuirea sau deghizarea naturii, originii, amplasarii, dispunerii, transmiterii, deplasarii proprietatii reale a bunurilor ori a drepturilor aferente de cétre o persoana care stie sau trebuia
sd stie ca acestea constituie venituri ilicite;

c) dobindirea, detinerea sau utilizarea bunurilor de catre o persoana care stie ori trebuia sa stie cd acestea constituie venituri ilicite;
d) participarea la orice asociere, intelegere, complicitate prin acordarea de asistentd, ajutor sau sfaturi in vederea comiterii actiunilor prevazute la lit. a)-c)

se pedepseste cu amenda in marime de la 1350 la 2350 unitati conventionale sau cu inchisoare de pana la 5 ani, in ambele cazuri cu (sau fard) privarea de dreptul de a ocupa anumite
functii sau de a exercita o anumita activitate pe un termen de la 2 la 5 ani, cu amenda, aplicata persoanei juridice, de la 8000 la 11000 de unitati conventionale cu privarea de dreptul de a
exercita 0 anumitd activitate sau cu lichidarea persoanei juridice.

(2) Aceleasi actiuni savarsite:
b) de doua sau mai multe persoane;
c) cu folosirea situatiei de serviciu

se pedepsesc cu amenda n marime de la 2350 la 5350 unitati conventionale sau cu inchisoare de la 4 la 7 ani, cu amenda, aplicatd persoanei juridice, in marime de la 10000 la 13000 de
unitati conventionale cu privarea de dreptul de a exercita anumite activitati sau cu lichidarea persoanei juridice.

(3) Actiunile prevazute la alin.(1) sau (2), savarsite:

a) de un grup criminal organizat sau de o organizatie criminala;

b) in proportii deosebit de mari,

se pedepsesc cu inchisoare de la 5 la 10 ani, cu amenda, aplicata persoanei juridice, in marime de la 13000 la 16000 de unitati conventionale sau cu lichidarea persoanei juridice.

(4) Actiuni ilicite constituie si faptele comise in afara teritoriului tarii daca acestea contin elementele constitutive ale unei infractiuni in statul in care au fost comise si pot constitui
elementele constitutive ale unei infractiuni comise pe teritoriul Republicii Moldova.
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Argumente de utilizat in timpul exercitiilor
— Delapidare (Codul Penal art. 191)

(1) Delapidarea averii straine, adica insusirea, dispunerea sau folosirea ilegala a bunurilor altei sau ale altor persoane de catre cel caruia i-
au fost incredintate Tn baza unui titlu si cu un anumit scop ori refuzul de a le restitui, care a produs daune considerabile,

se pedepseste cu amenda in marime pana la 850 unitati conventionale sau cu inchisoare de pana la 3 ani, in ambele cazuri cu (sau
fara) privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un termen de pana la 3 ani.

(2) Delapidarea averii straine, savarsita:

b) de doua sau mai multe persoane;

c) cu cauzarea de daune in proportii considerabile;
d) cu folosirea situatiei de serviciu,

se pedepseste cu amenda in marime de la 850 la 1350 unitati conventionale sau cu inchisoare de la 2 la 6 ani, in ambele cazuri cu
privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un termen de panala 5 ani.

(2.1) Delapidarea averii straine savarsitéd de administratorul unei banci,

se pedepseste cu amenda in marime de la 1350 la 2350 unitati conventionale sau cu inchisoare de la 3 la 7 ani, in ambele cazuri cu
privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un termen de panala 5 ani.

(2.2) Delapidarea bunurilor de patrimoniu cultural din siturile arheologice sau din zonele cu potential arheologic

se pedepseste cu amenda in marime de la 1850 la 2350 unitati conventionale sau cu inchisoare de la 3 la 7 ani, in ambele cazuri cu
privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe un termen de panala 5 ani.

(3) Actiunile prevazute la alin. (1)—(22), savarsite de un grup criminal organizat sau de o organizatie criminala,

se pedepsesc cu inchisoare de la 4 la 8 ani cu privarea de dreptul de a ocupa anumite functii sau de a exercita o anumita activitate pe
un termen de la 2 la 5 ani.
|
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Codul de Procedura Penala art. 93 - Probele

(1) Probele sant elemente de fapt dobandite in modul stabilit de prezentul cod, care servesc la
constatarea existentei Ssau inexistentei infractiunii, la identificarea faptuitorului, la constatarea
vinovatiei, precum si la stabilirea altor imprejurari importante pentru justa solutionare a cauzei.

(2) In calitate de probe in procesul penal se admit elementele de fapt constatate prin
intermediul urmatoarelor mijloace:

1) declaratiile banuitului, invinuitului, inculpatului, ale partii vatamate, partii civile, partii
civilmente responsabile, martorului;

2) raportul de expertiza judiciara;

3) corpurile delicte;

4) procesele-verbale privind actiunile de urmarire penala si ale cercetarii judecatoresti;
5) documentele (inclusiv cele oficiale);

6) inregistrarile audio sau video, fotografiile;

7) constatarile tehnico- stiintifice si medico-legale;

8) actele procedurale in care se consemneaza rezultatele masurilor speciale de investigatii si
anexele la ele, inclusiv stenograma, fotografiile, inregistrarile si altele;

9) procesele-verbale de consemnare a rezultatelor investigatiilor financiare paralele si
procesele-verbale de consemnare a opiniei organului de control de stat al activitatii de intreprinzator,
emisd conform prevederilor art. 276'daca nu a fost expusa intr-un proces-verbal de control.

10) procesul-verbal de control, intocmit in cadrul controlului de stat asupra activitatii de
intreprinzator, un alt act de control/administrativ cu caracter decizional, intocmit de un organ de
control in rezultatul unui control efectuat conform legislatiei speciale in vigoare.

(3) Elementele de fapt pot fi folosite in procesul penal ca probe daca ele au fost dobandite de
organele de control de stat, organul de urmarire penala, de organul de constatare sau de alta parte in
proces, cu respectarea prevederilor prezentului cod.
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Ce inseamna
probe bune —

spalarea
banilor?

Convertire — transfer — tainuire — deghizare — proprietate
reala — achizitie — posesie — utilizare — asociere —
intelegere — compI|C|tate situatie de serviciu — grup
criminal organizat — organizatie criminala — proportii
deosebit de mari

Grupurile 1 si 2 vor selecta fiecare cate 5 concepte
legale din art. 243 a Codului Penal:

a) Definiti conceptele;

b) Ce probe solide ar putea fi prezentate in instanta
pentru documentarea conceptelor respective?

c) Cum poate fi planificata colectarea probelor
respective?

Veti lucra 30 min in grupuri, apoi veti reveni in sala de
curs principald pentru a face prezentarea (15 min)

giz



Ce iInseamna
probe bune —

Delapidare

Avere — insusire — dispunere — folosire — incredintate —
titlu — daune considerabile — situatie de serviciu —
anumite functii — grup criminal organizat — organizatie
criminala

Grupurile 3 si 4 vor selecta fiecare cate 5 concepte
legale din art. 191 din Codul Penal:

a) Definiti conceptele;

b) Ce probe solide ar putea fi prezentate in instanta
pentru documentarea conceptelor respective?

c) Cum poate fi planificata colectarea probelor
respective?

Veti lucra 30 min in grupuri, apoi veti reveni in sala de
curs principald pentru a face prezentarea (15 min)

giz



Insarcinarea 6
— proces

simulat

Toate cele patru grupuri pregatesc discursul final al
procurorului, elucidand punctele forte in dosar (20
min)

Toate patru grupuri pregatesc discursul final al
apararii, elucidand punctele slabe in dosar (20 min)

Formatorul va selecta care grupuri for prezenta cele
doua discursuri si care grupuri vor avea rolul a doi
judecatori

Cele doua grupuri selectate isi prezinta discursului
(15 + 15 min)

Prezentarea verdictelor judecatorilor de catre
celelalte doua grupuri (10 min in camera de
deliberari + 10 min prezentare)

giz
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Curs de instruire in domeniul investigatiilor financiare, Moldova

Speta: Sunshine Oil & Gas Company, Moldova
Indiciul 1

»Sunshine Oil & Gas Company” este o companie privata inregistrata la Chisinau, Moldova. Compania a
fost infiintata in anul 2020. Compania se ocupa cu livrari de produse petroliere si gaz catre cumparatorii
privati de pe intregul teritoriu al Moldovei. Potrivit bilantului contabil anual din data de 1 ianuarie 2023,
compania deserveste 50 000 de cumpératori privati. In cadrul companiei existd un Departament
Vanzari activ care se ocupa de atragerea a noi clienti.

Pentru a beneficia de livrari de produse petroliere sau gaz, cumparatorilor li se impune conditia de a
achita in avans pana la data de 1 noiembrie a anului curent pentru volumul de petrol/gaz care le va fi
livrat in urmatorul an. Cu alte cuvinte, cumparatorii trebuie sa plateasca in avans pana la data de 1
noiembrie 2022 pentru livrdrile de care vor beneficia in anul 2023. Suma medie achitata de catre clienti
pana la data de 1 noiembrie 2022 a constituit USD 500.

Compania ,,Sunshine Qil & Gas Company” planifica sa isi extinda capacitatile pentru a putea asigura
stocarea unui volum mai mare de produse petroliere si gaze care urmeaza a fi distribuite clientilor.
Costurile pentru extinderea capacitatilor au fost estimate la 3 milioane USD, intreaga suma fiind luata
ca imprumut de la banca comerciald Credit Bank din Chisindu pe data de 1 iulie 2022. Lucrarile de
constructie au inceput la scurt timp de la Tncasarea sumei imprumutate, iar pana la data de 1 ianuarie
2023 suma de 1 milion USD a fost deja debursata contractantului principal, o companie din Tiraspol,
numitad ,Solid Construction”. In afard de aceastd companie, au mai fost si altele care au livrat materiale
de constructie si manopera in valoare de USD 700.000, insa aceste companii nu si-au primit inca plata.

Informatii suplimentare cu privire la ,,Sunshine Oil & Gas Company”

Informatii cu privire la companie:

Sunshine Oil & Gas Company Ltd., bd. Cruc 123, Chisindu. Companie inregistrata pe data de 1
ianuarie 2020 cu un capital social de USD 250.000

Director incepand cu 1 februarie 2022: Andrei Popescu

Director pana la 1 februarie 2022: Nicolae Lungu

Contabil: Constantin Cretu, Chisindu

Numarul de angajati: 70 in total, patru (4) in Departamentul Vanzari

Anul fiscal: 1 ianuarie - 31 decembrie

Primul an fiscal: 1 ianuarie 2020 - 31 decembrie 2020

Fondatorul companiei: Igor Sirbu, Str. lazului 86, Chisinau

Planul de afaceri:
Potrivit informatiei din planul de afaceri, compania achizitioneaza petrol si gaz de la producatorii
straini din Bulgaria, Azerbaidjan si Rusia cu respectarea sanctiunilor impuse la nivel international.
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Produsele petroliere si gazele sunt vandute cumparatorilor privati de pe tot teritoriul Republicii
Moldova. Compania intentioneaza sa isi extinda afacerea si numarul de clienti. Potrivit bugetului,
compania ar urma sa obtina profit brut in anul 2023 in valoare de circa USD 6-7 milioane.

Informatii cu caracter personal:

Andrei Popescu are antecedente penale, inclusiv o condamnare precedenta pentru detinerea
drogurilor. Locuieste la o adresa cu mentiunea ,post-restant” pe bd. Dacia 24, Chisinau;

Nicolae Lungu nu are antecedente penale. Locuieste pe str. Kiev 59, Chisinau.

Pe data de 2 ianuarie 2023, la ora 11:00, un post de radio important din Moldova a difuzat stirea despre
intrarea in stare de faliment a companiei Sunshine Oil & Gas Company. Potrivit surselor acestui post
radio, pe parcursul ultimelor cateva luni au parvenit un sir de plangeri din partea cumparatorilor care
nu si-au primit livrarile de produse petroliere si gaze pentru care au platit in avans, precum si din partea
furnizorilor de materiale si servicii de constructii care invocau intarzieri de achitare.

La sediul companiei, pe bd. Cruc 123, Chisindu, sunt trase obloanele. Reportajul a fost difuzat repetat
in cadrul buletinului de stiri de la ora 12:00. Din partea politicului a fost luat un interviu de la purtatorul
de cuvant al Partidului Conservator care a declarat ca domeniul protectiei consumatorilor este destul
de slab reglementat in legislatia actuala, in special intr-un domeniu atat de sensibil precum este cel al
produselor petroliere si al gazelor, mentionand ca partidul sau va aborda acest subiect la nivel de
guvern.

Mai tarziu Tn aceeasi zi, unul din clientii Sunshine Oil & Gas Company a depus o plangere la politie in
Chisinau. Cazul respectiv a fost repede evidentiat si prioritizat, fiind creata o echipa de investigatie
interinstitutionala. Prima sedinta pentru investigarea cazului a fost stabilita pentru 3 ianuarie 2023.

La sedinta din 3 ianuarie conducatorul echipei de investigatie a adus proiectul bilantului contabil anual
pentru anul 2022 al companiei. Cifrele pentru anul 2022 sunt urmatoarele:

Venituri din vanzari 25.000.000
Costul bunurilor vandute 19.000.000
Profit brut 6.000.000
Cheltuieli de personal, administrative etc. 1.500.000
Cheltuieli pentru dobanzi etc. 1.000.000
Restante fata de creditorii comerciali 700.000
Profit Thainte de impozitare 2.800.000
Impozit 800.000
Profit net 2.000.000

Echipa de investigatie a fost informata ca un avocat local, DI. Rotaru, va fi desemnat in calitate de
administrator al companiei aflate in stare de faliment.

n afar3 de plangerea penald, conducétorul echipei de investigatie a adus doud rapoarte de tranzactii
suspecte (RTS) datate din 15 decembrie 2022 receptionate de la Unitatea de informatii financiare (UIF)



- -
cooperare ‘ i - o

i IPRE
Cofinantat de ermana g I z v

Institutul pentru Politici
si Reforme Europene
ipre.md

N INSTITUTUL KATIONAL AL JUSTITIE!
Un|Unea Europeana DL.JISLHL ZUSAMMENARBEIT NATIONAL INSTITUTE OF JUSTICE

din Moldova. UIF nu a analizat continutul RTS, dar le-a transmis in forma lor completa catre
conducatorul investigatiei.

Potrivit primului RTS, banca Hypobank din Chisindu a considerat drept suspecte doua transferuri a cate
USD 150.000 fiecare efectuate din contul Sunshine Qil & Gas Company pe data de 13 decembrie catre
un cont bancar din banca International Bank, Sofia, Bulgaria.

Potrivit celui de-al doilea RTS, banca Commercial Bank din Chisinau a considerat drept suspecte doua
transferuri a cate USD 75.000 si USD 125.000 realizate pe data de 30 noiembrie si 12 decembrie 2022,
din conturile personale ale lui Andrei Popescu catre un cont din banca National Bank din Luxembourg.
Directorul companiei nu a fost suficient de clar in privinta contextului tranzactiilor respective, cu toate
acestea banca Commercial Bank a acceptat sa proceseze tranzactiile.

Pe data de 6 ianuarie 2023 conducatorul investigatiei a fost contactat de administratorul dl. Rotaru.
Este stabilita o intalnire pentru dimineata zilei urmatoare. La aceasta intalnire administratorul a adus
facturi neplatite si restante Tn valoare de USD 700.000 din partea furnizorilor de materiale si servicii
de constructii. Tn afard de aceasta, administratorul a informat c& si clientii companiei Sunshine Oil &
Gas Company cel mai probabil vor ataca in instanta compania pentru sumele percepute in avans pentru
care este foarte putin probabil ca acestia sa isi primeasca volumele de produse petroliere si gaze deja
achitate. Potrivit administratorului, este greu de estimat cu exactitate numarul unor astfel de clienti
deoarece exista incertitudini privind caracterul real si complet al datelor inregistrate. Mai mult decat
atat, se presupune ca Sunshine Oil & Gas Company prefera sa perceapa platile in avans de la clienti in
numerar.

Administratorul considera ca va dura ceva timp pana va putea fi stabilit numarul exact de creditori. El
a discutat cu o angajata a companiei, Cristina Luca, care declard ca vechile registre contabile ale
companiei se afla in posesia dlui Lungu, iar inregistrarile contabile facute dupa schimbarea directorului
sunt pastrate pe laptopul dlui Popescu. La sediul companiei de pe str. lazului se afla trei calculatoare
de masa (desktop) pe care administratorul inca nu a gasit timp sa le deschida.

Insdrcinarea 1

1) Cum veti organiza activitatea legata de acest caz: cine va fi implicat, pentru a face ce, cand si
cum?

2) Schitati un plan de investigatie.

3) Ce abilitati/competente sunt necesare pentru o astfel de investigatie?

4) Despre ce fel de infractiuni ar putea fi vorba in acest caz? Ce probe ar fi relevante pentru a
dovedi comiterea unor astfel de infractiuni?

5) Ce surse de informatii sunt relevante la aceasta etapa?

6) Cum veti aborda/utiliza rapoartele de tranzactii suspecte (RTS)?

7) Ce pasi considerati ca ar putea fi facuti deja la aceasta etapa pentru a securiza eventualele
bunuri infractionale?
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Indiciul 2

Pe data de 10 ianuarie 2023 conducatorul investigatiei a primit un apel din partea administratorului dl.
Rotaru, care l-a informat ca incearca sa clarifice tabloul privind creditorii companiei. Mai mult decat
atat, el a avut din nou o discutie cu angajata Cristina Luca, care i oferise dlui Rotaru copii imprimate
ale mai multor mesaje de e-mail din partea unui inspector de constructii din cadrul Departamentului
Control Constructii aflat la acel moment la Varna, Bulgaria (pe malul Marii Negre) din care reiese ca dl.
Popescu i-a platit acestuia o suma de USD 125.000 pentru a obtine licenta de constructii a unui complex
locativ. Inspectorul ii doreste dlui. Popescu succese in constructia complexului si i multumeste pentru
un week-end minunat la Paris. Tn special acesta mentioneazd o cildtorie minunatd cu automobilul in
afara orasului. La sfarsitul mesajului de e-mail acesta adauga: ,,... in urmatoarea viata mi-as dori sa ma
vad la volanul unui Porsche © ..." E-mailul dateaza din 17 decembrie 2022.

Administratorul nu a gasit nimic in documentatia companiei care ar sugera implicarea companiei
Sunshine Oil & Gas Company in proiecte de constructii.

Administratorul ii sugereaza conducatorului investigatiei sa discute cu Cristina Luca, deoarece ea a mai
mentionat ceva legat de sume considerabile in numerar care deseori ramaneau in safeul companiei.
Echipa de investigatie a realizat o audiere preliminara a dnei Luca care a declarat ca pana la data de 1
octombrie 2022 in cadrul companiei activau pana la opt (8) agenti de vanzari, ea fiind angajata in
calitate de office manager. Potrivit estimarilor sale, de fapt un numar mai mare decat acei 50.000 de
clienti au platit in avans livrarile planificate pentru 2023, acelasi lucru fiind valabil si pentru anul
precedent. Ea de asemenea a confirmat ca un numar mare de clienti achitau in numerar.

Cativa ofiteri din cadrul echipei de investigatie au fost abordati de catre alti colegi care au auzit despre
caz si cunosteau persoane care au fost clienti ai companiei Sunshine Oil & Gas Company.

Pe data de 13 ianuarie 2023 administratorul il contacteaza pe conducatorul investigatiei pentru a-I
informa cu privire la soldul din contul Sunshine Oil & Gas deschis la banca Hypobank. Aproximativ USD
180.000 mai ramaneau in contul companiei. Mai tarziu in aceeasi zi, un reprezentant al bancii
Hypobank a luat legatura cu conducatorul investigatiei pentru a-l informa ca dl. Popescu a contactat
banca cu solicitarea de a transfera suma de USD 90.000 in contul acestuia din cadrul Bancii Nationale
din Luxembourg. Banca ezita sa raspunda la solicitare, neavand certitudinea daca dl. Popescu mai are
Tmputernicirea respectiva in companie sau nu.

Insdrcinarea 2

1) Exista oare alte infractiuni sau suspecti pe care echipa de investigatie ar trebui sa includa in
procedurd in baza noilor informatii obtinute? Tn caz de raspuns afirmativ, ce dovezi/probe vor
fi necesare in legatura cu acestea?

2) Ce alti pasi ar urma sa intreprinda echipa de investigatie (pentru colectarea datelor sau alte
scopuri) reiesind din informatiile noi obtinute?

3) Ar trebui oare echipa de investigatie sa puna sub sechestru sau sa inghete suma ramasa in
contul companiei la banca Hypobank?

4) Ce raspuns ar urma sa ofere conducatorul investigatiei reprezentantului bancii Hypobank in
legatura cu solicitarea primita de catre acestia din partea Dlui. Popescu?
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Indiciul 3

Pe data de 14 ianuarie 2023 echipa de investigatie decide sa perchezitioneze calculatoarele aflate la
sediul Sunshine Oil & Gas Company. De asemenea sunt dispuse perchezitii la adresele de domiciliu ale
domnilor Popescu si Lungu. Perchezitiile sunt realizate tot in aceeasi zi.

Calculatoarele de la sediul Sunshine Oil & Gas Company

Examinand informatiile din calculatoare echipa de investigatie a identificat inregistrari contabile care
corespund cifrelor reflectate in bilantul contabil anual pentru 2022. in afard de aceasta, echipa de
investigatie a identificat o baza de date cu numele a peste 60.000 de clienti. Printre fisiere a fost gasit
un model de mesaj de réspuns adresat clientilor. in acel model de mesaj scria cd Sunshine Oil & Gas
Company este o companie serioasa si ca pentru a mentine costurile scazute sunt binevenite achitarile
in numerar. De asemenea, in unul din calculatoare a fost gasit un raport cu privire la declaratiile unui
avertizor de integritate, trimis in contextul sistemului de denuntare a neregulilor stabilit in cadrul
companiei (aspect de care se ocupa contabilul dl. Cretu). Raportul de avertizare arata in felul urmator:

Informatii de contact ale avertizorului

Nume Anonim

Adresa

Nr. de telefon

Adresa de e-mail Nickname1234@gmail.com

Posibilii suspecti

Nume Managerii superiori, inclusiv directori ai Sunshine QOil & Gas
Company
Adresa Chisinau, Moldova

Nr. de telefon

Adresa de e-mail

Subiectul sesizarii: Descrieti abaterile/neregulile sesizate si modul in care ati aflat despre acestea.

Specificati: cine, cand, unde, ce si cum?

1. Cine a comis abaterea/neregula?

Managerii superiori, inclusiv directori ai Sunshine Oil & Gas Company

2. Céand s-aintamplat abaterea/neregula si cand ati observat-o dvs.?
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Am observat in septembrie 2022.

3. Unde s-aintamplat?

La sediul Sunshine Oil & Gas Company la Chisinau, Moldova

4. Despre ce abatere/neregula este vorba?

Suspectez ca managerii superiori, inclusiv directorul Popescu, au primit mita (otkat) de la
principalul contractant pentru lucrarile de extindere a capacitatilor fizice a companiei
(Compania Solid Constructions). Se presupune ca pentru atribuirea contractului de
antrepriza managerii companiei contractoare au primit 10 % din suma totald a
contractului, cea mai mare parte a sumei respective fiindu-i oferita dlui Popescu.

De asemenea, suspectez ca managerii nu aveau intentia de a restitui vreodata suma
integrala imprumutata de la Credit Bank.

Am auzit conversatii si am vazut mesaje de e-mail care m-au facut sa suspectez cele
mentionate mai sus.

5. Cum s-aintamplat?

Presupusa mita (otkat) de la principalul contractant in constructii.
Posibila receptionare frauduloasa a unui imprumut bancar

La domiciliul dlui. Popescu

Sotia dlui. Popescu, dna. Maria Popescu a deschis usa echipei de investigatie sosite la adresa de
domiciliu a suspectului. Ea a declarat ca sotul ei, Andrei, nu este acasa si ca ,probabil ca nu se va
intoarce curand", adaugand ca este ,,obosita de naravurile lui". Ea a zis ca Andrei nu tine acasa nici un
document, dar ca ,Obisnuieste sa lucreze in camera sa din subsol". Initial nu a fost gasit nimicimportant
in acea camera, insa in spatele unui perete fals din capatul acesteia, in spatele unui perete-paravan,
echipa de investigatie a descoperit un dulap in care se afla un caiet negru si o mapa pe care scria ,,Sun
Investment".

Tn timp ce se indrepta spre iesire, conducitorul investigatiei a observat cd dna. Maria Popescu purta
un inel care parea a fi unul foarte scump, cu diamante.

Din informatiile din acel caiet reiese ca pe parcursul anilor 2021 si 2022 dl. Popescu a reusit sa
dobandeasca sume semnificative de bani in numerar. Nu se cunoaste suma exacta, dar se presupune
ca e vorba de circa USD 200.000. Pe una din paginile de la sfarsitul caietului este indicat un numar de
cont bancar de la Banca National& din Luxemburg. Tn caiet s-a gsit si un Thscris de mana cu urmétorul
text ,,10% in numerar in caz de atribuire cu succes a contractului” cu o sageata catre numele Timur
Muntean.

La domiciliul dlui. Lungu
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Cateva scrisori de la Moldincon Bank demonstreaza ca incepand cu 1 februarie 2022 dI. Lungu primea
lunar circa USD 2.500 pe un cont personal al sdu. Domiciliul acestuia e lasat vraiste de parca el a plecat
de acolo in mare graba. Peste tot in apartamentul lui ard luminile.

n aceeasi zi echipa de investigatie a primit o scrisoare din partea unui avocat, dl. Rusu, care a solicitat
sa fie desemnat in calitate de avocat al apararii pentru dl. Lungu. Potrivit avocatului, dl. Rusu este
dispus sa depuna marturii doar ca la momentul de fata el nu are posibilitatea sa revina in Moldova.

DI. Popescu este de negasit.

Tntre timp, pe data de 14 ianuarie, biroul Interpol de la Chisindu informeaza echipa de investigatie c3
politia din Bulgaria ar dori sa discute informal cu privire la un inspector in constructii angajat la primaria
Varna. Acel inspector in constructii este deranjat de mustrari de constiintda. Persoana de contact din
cadrul politiei bulgaresti este Hristo Stoichkov.

Reporterii suna incontinuu pentru a afla detalii legate de acest caz.

Administratorul dl. Rotaru cere sa fii fie asigurat si lui accesul la materialele ridicate in urma
perchezitiilor, inclusiv solicita asistenta din partea echipei de investigatie pentru a clarifica situatia
financiara a companiei aflata in stare de faliment.

insdrcinarea 3

1) Exista oare alte infractiuni sau suspecti pe care echipa de investigatie ar trebui sa includa in
procedurd in baza noilor informatii obtinute? in caz de rdspuns afirmativ, ce dovezi/probe vor
fi necesare in legatura cu acestea?

2) Ce alti pasi ar urma sa intreprinda echipa de investigatie (pentru colectarea datelor sau alte
scopuri) reiesind din informatiile noi obtinute?

3) Cum veti reactiona/raspunde la solicitarea din partea politiei bulgare (transmisa prin
intermediul Interpol)?

4) Cum veti reactiona la solicitarile din partea administratorului si din partea avocatului?

5) Ce pasi veti intreprinde in legatura cu mass-media?
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Indiciul 4

Continutul documentelor din mapa denumita ,Sun Investment” se dovedeste a fi un plan foarte
detaliat al unui proiect de constructii in Varna, Bulgaria. Se pare ca firma din spatele acelui proiect de
constructie este o companie inregistrata in Bulgaria cu denumirea Sun Investment Ltd. La functia de
director al companiei Sun Investment figureaza o persoana cu numele Dimitar Popov.

La rubrica buget figureaza costul estimat al proiectului in valoare de USD 1.300.000.

Un coleg al conducatorului investigatiei se afla, din coincidenta, intr-o vacanta la Varna. Acesta I-a
informat pe conducatorul investigatiei despre faptul ca el a mers la adresa companiei Sun Investment.
Alaturi de sediul companiei la acea adresa se afla un santier de constructii marcat cu un panou pe care
scria ,,Sun Investment Ltd". Este vorba de un bloc locativ cu mai multe apartamente care aparent va fi
degraba finalizat. Acel coleg se intereseaza daca poate fi de folos cumva echipei de investigatie daca
oricum s-a intamplat sa fie acolo.

Politia bulgara va informeaza ca in baza informatiilor pe care acestia le-au examinat pe data de 15
ianuarie 2023 s-ar putea ca la conducerea companiei Sun Investment Ltd. Sa se afle de fapt alte
persoane decat acelea indicate in inregistrarea oficiala. Aceasta informatie vine din partea dlui. Dimitar
Popov, care a oferit mai multe explicatii prin telefon aflandu-se la domiciliul sau in Cipru. El a declarat
ca a acceptat functia de manager de afaceri in compania respectiva, insa practic nu a lucrat deloc in
realitate. Cu toate acestea, i s-a platit o suma de USD 3.000. Acesti bani ii erau platiti de catre o
persoana care se prezenta cu numele Timur. Robert a explicat ca el a semnat cateva documente si de
atunci nu a mai auzit nimic de ei. Potrivit descrierii sale, Timur pare a fi de origine Moldovean sau
roman cu varsta in jur de 40 de ani. El declara ca ar putea sa 1l recunoasca.

Insdrcinare pentru indiciul 4:

1) Pregatiti comisiile rogatorii pentru Bulgaria si Luxemburg.

2) Indicati ce formalitati trebuie indeplinite Tnainte de initierea comisiilor rogatorii.

3) Tncercati sd ciutati informatii privind pozitia celor doud tari in legdturd cu partajarea activelor
si returnarea activelor.

4) Tn baza informatiilor noi obtinute, ce alti suspecti apar, ce alti pasi veti intreprinde pentru
colectarea datelor in contextul investigatiei?

5) Considerati oare oportun de organizat o interogare formala a dlui. Dimitar Popov? Daca da, cu
ce statut 1l veti interoga — de suspect sau martor? Cum credeti ca ar fi oportuna audierea
acestuia? De catre politie sau de catre un magistrat? Si unde anume?

6) Ce instructiuni ii veti da colegului dvs. ,dispus sa ajute"?
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Insdrcinarea 5
Dosarul integral de investigatie a fost transmis procurorului

1) Tn baza informatiilor acumulate pana acum, realizati o schem3 grafica a fluxului de numerar.

2) Tn baza informatiilor acumulate, elaborati un plan de rechizitoriu: va trebui sa stabiliti pe cine
anume 1l puneti sub acuzare si pentru care infractiuni.

3) Faceti o lista de probe pe care dvs. (in calitate de procuror) le veti prezenta in fata instantei de
judecata.

4) Considerati oare ca procurorul trebuie sa urmeze o strategie anume in timpul procesului de
judecata?

5) Care va fi pozitia procurorului in legatura cu eventuala confiscare: dupa parerea dvs., care sunt
produsele infractionale in acest caz ce pot/trebuie sa fie confiscate?
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Insircinarea 6 (daca timpul va permite)

Veti organiza o simulare de proces in instanta de judecata.

Grupul 1 va actiona in numele procurorului, va prezenta cazul si argumentele in favoarea condamnarii
pe marginea invinuirilor aduse.

Grupul 2 va actiona in numele avocatului apararii, va elucida punctele slabe din rechizitoriu si va
prezenta argumente Tn favoarea achitarii.

Grupul 3 si grupul 4 vor actiona fiecare aparte ca si judecatori, pronuntand hotararea instantei.

10



