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I. INTRODUCERE

Consecinta primordiald a avansului tehnologic apdrut a reprezentat-o tranzifia de la
societatea industriala la societatea informationala. Umanitatea a evoluat in ultimii 50 de ani mai
mult decit in orice altd perioadd. Unealtd tehnologicd in continud perfectionare, a carei
patrundere in toate aspectele vietii economice, sociale si culturale a punctat aceastd evolutie,
calculatorul electronic a devenit in ultimii ani o componentd normala a vietii noastre.

Dezvoltarea tehnologica si utilizarea pe scara larga a sistemelor informatice a adus dupa
sine si o serie de riscuri. Dependenta din ce in ce mai accentuatd a agentilor economici, a
institutiilor publice si chiar a utilizatorilor individuali de sistemele informatice ce le gestioneaza
in mare masura resursele, face ca acestia sa fie tot mai vulnerabili la impactul pe care il poate
avea criminalitatea informatica.

Calculatoarele electronice nu au constituit o atractie numai pentru cei interesati de
dezvoltare, ci si pentru cei care au vazut in exploatarea tehnologiei moderne un mod de a dobindi
foloase ne cuvenite. Analog modului in care noile tehnologii informationale sunt mai intii
aplicate vechilor sarcini industriale pentru perfectionarea lor pentru ca apoi s dea nastere unor
activitati, procese si produse noi, calculatoarele electronice au fost utilizate initial pentru a
perfectiona modul de comitere a unor infractiuni tradifionale, pentru ca in cele din urma sa apara
noi forme de incalcari ilicite, specifice domeniului informatic. Calculatorul electronic este un
factor criminogen de prim ordin, ce pune la dispozitia conduitei criminale atit un nou obiect
(informatia, continuta si procesata de sistemele informatice) cit si un nou instrument. El ofera un
repertoriu deosebit de intins de tehnici si strategii de infaptuire a infractiunilor, dar in acelasi
timp Tmbogateste sfera criminalitdtii cu noi infractiuni. Criminalitatea informaticd prezinta
numeroase elemente de diferentiere fatd de fenomenul criminal traditional, ridicind o serie de
probleme in fata autoritatilor responsabile pentru eradicarea acesteia.

Prin Legea nr. 6 din 02.02.2009 a fost ratificatd Conventia Consiliului Europei privind
criminalitatea informaticd de la Budapesta din 23 noiembrie 2001, in scopul de a proteja
societatea de criminalitatea informaticd, In special prin adoptarea unei legislatii adecvate, precum
si prin Tmbundtatirea cooperarii internationale; de a preveni actele Impotriva confidentialitatii,
frauduloasa a unor asemenea sisteme, retele si date, o data cu aparitia riscului ca retelele de
calculatoare si informatia electronicd ar putea fi utilizate si pentru comiterea de infractiuni si ca
probele privind asemenea infractiuni ar putea fi stocate si transmise prin intermediul acestor
retele, prin asigurarea incriminarii unor asemenea conduite, asa cum sunt ele descrise in prezenta
conventie, si prin adoptarea unor masuri suficiente pentru a permite combaterea eficace a acestor
infractiuni, menite sa faciliteze descoperirea, investigarea si urmarirea penald a acestora atat la
nivel national, cat si international, precum si prin prevederea unor dispozitii materiale necesare
asigurdrii unei cooperari internationale rapide si sigure.

In acest context, consideram ca prezentul curs va fi foarte folositor tuturor celor interesati
de combaterea acestor fenomene periculoase pentru societatea noastra. Speram ca acest curs,
dincolo de menirea sa de material informativ, sa constituie un material de referinta util in
activitatea zilnica a destinatarilor lui. De asemenea, el este punctul de plecare pentru programe
de perfectionare profesionald a persoanelor implicate in actiuni de combatere a criminalitagii
informatice.

Obiectivele generale ale acestei discipline vizeaza:

— dezvoltarea deprinderilor moderne de utilizator;

— cunoasterea modului de utilizare a instrumentelor informatice;

— dezvoltarea deprinderilor de a lucra individual si in echipa,

— intelegerea impactului tehnologiilor informatice in societate, precum §i a conexiunilor
dintre informatica si alte obiecte de studiu.

Avantajele pe care le prezintd cursul ,,Tehnologii informationale” pentru audienti sunt
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urmatoarele:

formularea obiectivelor este realizatd in termeni de competente si capacitati;

posibilitatea de a imbogati registrul activitatilor de invatare sugerate de curriculum in
functie de obiectivele de referinta definite si de resursele disponibile la nivelul fiecarui
audient;

incurajarea cooperarii dintre audienti prin activitdti de grup cu asumarea de roluri
individuale 1n vederea realizarii unor aplicatii specifice;

continuturi adaptabile la resursele audientilor.

Continuturile pentru curriculum-ul sunt concepute astfel incat sa asigure un bagaj minim de
cunostinte si deprinderi din domeniul informaticii si al tehnologiei informatiei.

II. COMPETENTE

Prin studiul disciplinei “Utilizarea tehnologiilor informationale in domeniul profesional”
audientul va obtine urmatoarele competente, deprinderi si abilitati practice:

competente de cunoastere si intelegere a obiectului de studiu, principiile de baza, sarcinile
si scopul tehnologiilor informationale;

competente de cunoastere si intelegere a rolului tehnologiilor informationale in prevenirea
si combaterea infractiunilor;

competente practice pentru aplicarea unitatilor de baza a computatorului si destinatia lor;
competente practice pentru aplicarea dispozitivelor de calcul si medii de stocare;
competente practice pentru aplicarea mijloacelor moderne de comunicare (Internet, posta
electronica, etc.);

competente practice pentru aplicarea de utilizarea sistemelor informationale automatizate
,»MoldLex” si ,,Practica judiciara”, ,,Document-WEB”, , InfoPG”, ,,Urmarire penald: E-
dosar”, ,,ACCES-WEB”;

dezvoltarea aptitudinilor de editare a modelelor de procese — verbale, procedura de salvare,
copiere, redactare a modelelor de procese — verbale pe suport electronic (hard, CD, retea
locala, server);

1. PRINCIPALELE OBIECTIVE

La sfarsitul studiului disciplinei audientul va fi capabil sa:

» defineasca notiunea de tehnologii informationale;

» evidentieze obiectul tehnologiilor informationale;

» formuleze si sa explice continutul principiilor tehnologiilor informationale;
» argumenteze locul si rolul tehnologiilor informationale in prevenirea si combaterea
infractiunilor;

» formuleze obiectivele sistemului informational judiciar;

» defineasca notiunea de dispozitive de calcul;

» defineasca si sa enumere echipamentele periferice;

» opereze cu tastatura, monitorul, imprimanta;

» clasifice principiile externe de stocare;

» demonstreze cunostinte vaste in domeniul unitatilor de stocare a informatiei;
» descrie modul de utilizare a unui computer;

» salveze informatia pe diferite suporturi digitale;

> utilizeze Cd-urile.

» defineasca notiunea de suporturi specifice;

» clasifice datele procesate si stocate de sistemele informatice;

» demonstreze figierele temporare;

» defineasca notiunea de spatiu ,,inactiv”;



» descrie mediul sistemului informatic;

» asigure inregistrarea, organizarea, prelucrarea si reprezentarea datelor;

» determine notiunea de retea informatica;

» enumere tipurile de retele informatice;

» relateze despre mediu de conectare a calculatoarelor si a echipamentelor de retea;

» dezvolte responsabilititi vizand utilizarea tehnicii de calcul in scopul difuzarii
informatiilor de interes personal sau public;

» defineasca protocoalele si standardele care sunt folosite in Internet;

» defineasca serviciul de posta electronica;

» aplice in practica posta electronica;

» stabileasca notiunea de spam;

» aplice in practica IRC si mesageria instantanee;

» defineasca mesageria instantanee;

> relateze despre componentele software;

» precizeze situatii practice in care informatiile trebuie stocate in vederea prelucrarii;

» editeze un text in Word si sa foloseasca toate operatiunile prezentate la lectie;

» precizeze principalele modificari posibile ale unui desen executat intr-un editor grafic (de
ex. Paint);

» compare diferite texte si desene realizate, in functie de forma, continut si utilitatea

acestora;

» prezinte si sa dezbata aplicatii realizate;

» utilizeze un antivirus;

» aplice in practica sistemul informatic ,,MoldLex”;

» aplice 1n practica sistemul informatic ,,Practica judiciara”;

» aplice in practica sistemul informatic de statistica si analiza ,,InfoPG”;

» aplice 1n practica sistemul informatic de circulatie a documentului ,,Document WEB”’;

» aplice in practica sistemul informatic automatizat de circulatie a dosarelor ,,Urmarire
penala: E-dosar”;

» enumere sistemule informatice ale altor autoritati publice.

IV. ADMINISTRAREA ACTIVITATILOR DE SIMULARE

Denumirea disciplinei | Formator | Semestrul Total Ore Ore Evaluarea
P ore curs practice
Utilizarea tehnologiilor Veaceslay
informationale in I 20 4 16 Curs deplin
: . SOLTAN
domeniul profesional

V. TEMATICA S| REPARTIZAREA ORIENTATIVA A ORELOR

ZI/:)' Tematica Ore curs Ore practice
Consideratii generale privind tehnologiile
1 informationale. Sisteme informatice si medii de 2 2
" | stocare. Tipologia datelor aflate pe suporturile
specifice. Sisteme de fisiere.
5 Retele informatice. Internetul si Intranetul. Programe 1 5
' si servicii Internet.
3. Sisteme informatice si medii de stocare 3
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Tipologia datelor aflate pe suporturile specifice.
4. . : 1 3

Sisteme de fisiere.
5. Caracterizarea componentelor software 1
6. | Sistemele informatice ale organelor Procuraturii 4
7 Sistemele informatice ale altor autoritdfi publice 1
" | centrale

TOTAL 4 16

V1. UNITATI TEMATICE

Unitati tematice

Strategii didactice/ Resurse
logistice

Lucrul individual

Tema 1. Consideratii generale privind
tehnologiile informationale.  Sisteme
informatice si medii de stocare. Tipologia
datelor aflate pe suporturile specifice.
Sisteme de fisiere.

1. Notiunea, obiectul si principiile
tehnologiilor informationale.

2. Rolul tehnologiilor informationale in
prevenirea si combaterea infractiunilor.

Ore practice

1) Definirea notiunii de tehnologii
informationale,

2) Evidentierea obiectului tehnologiilor
informationale;

3) Formularea si explicarea continutului
principiilor tehnologiilor informationale;

4) Argumentarea locului si rolului
tehnologiilor informationale in prevenirea
si combaterea infractiunilor;

5) Formularea obiectivelor sistemului
informational judiciar.

» una sau mai multe sali
special amenajate pentru
simularea proceselor cu
conectare la Sistemele
informatice ale
Procuraturii si altor
administratii publice
centrale;

» o sald dotata cu unul sau
mai multe calculatoare si
imprimante;

» acces la internet, materiale
de birotica;

» tabla flipchart,
proiector/laptop

Lectura surselor din lista
bibliografica. Lecturarea
cadrului normativ de referinta.

Tema 2. Retele informatice. Internetul si
Intranetul. Programe si servicii Internet.
Ore practice
1. Cablul de cupru
2. Fibra Optica
3. Retea fara fir (Wireless LAN)
4. Internet
5. Intranet
6. Arhitectura client/server
7. Protocoale si standarde
8. Servicii. Posta electronica
9. Spam
10. IRC si Mesageria Instantanee

» una sau mai multe sali
special amenajate pentru
simularea proceselor cu
conectare la Sistemele
informatice ale
Procuraturii si altor
administratii publice
centrale;

» 0 sala dotata cu unul sau
mai multe calculatoare si
imprimante;

» acces la internet, materiale
de birotica;

Lectura surselor din lista
bibliografica.
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http://www.referat.ro/referate/Caracterizarea_componentelor_hardware_si_software_7a867.html

11. Mesageria instantanee — IM
Ore practice

1) Determinarea  notiunii  de  retea
informatica;
2) Enumerarea  tipurile  de  retele
informatice;

3) Relatarea despre mediu de conectare a
calculatoarelor si a echipamentelor de retea;
4) Dezvoltarea responsabilitatilor vizand
utilizarea tehnicii de calcul in scopul
difuzarii informatiilor de interes personal
sau public;

le ofera
Internetul;
6) Definirea protocoalelor si standardelor
care sunt folosite in Internet;

7) Definirea notiunii de spam;

8) Definirea mesageriei instantanee.

retelele de calculatoare i

» tabla flipchart,
proiector/laptop.

Tema 3. Sisteme informatice si medii de
stocare.

Ore practice

1) Dispozitive de calcul;

2) Echipamentele periferice;

3) Principiile externe de stocare;

4) Definirea notiunii de dispozitive de
calcul;

5) Definirea si sa enumere echipamentele
periferice;

6) Operarea cu tastatura, monitorul,
imprimanta;

7) Clasificarea principiilor externe de
stocare;

8) Unitati de stocare a informatiei;

9) Descrierea modului de utilizare a unui
computer;

10) Utilizarea corecta a tastaturii;

11) Salvarea pe hard-disk, utilizarea Cd-
urile;

12) Crearea desenelor folosind un program
de desenare (de ex.: Paint).

» una sau mai multe sali
special amenajate pentru
simularea proceselor cu
conectare la Sistemele
informatice ale
Procuraturii si altor
administratii publice
centrale;

» o sald dotata cu unul sau
mai multe calculatoare si
imprimante;

» acces la internet, materiale
de birotica;

» tabla flipchart,
proiector/laptop

Lectura surselor din lista
bibliografica. Utilizarea
computerului.

Tema 4. Tipologia datelor aflate pe
suporturile specifice. Sisteme de fisiere.
Ore practice

1) Datele active;

2) Datele arhivate;

3) Datele salvate de siguranta;

4) Datele reziduale;

5) Fisierele temporare;

6) Fisierele de schimb;

7) Spatiul "inactiv";

8) Mediul sistemului informatic;

» una sau mai multe sali
special amenajate pentru
simularea proceselor cu
conectare la Sistemele
informatice ale
Procuraturii si altor
administratii publice
centrale;

» o sala dotatd cu unul sau
mai multe calculatoare si
imprimante;

Lectura surselor din lista
bibliografica.
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9) Definirea notiunii de suporturi
specifice;

10) Clasificarea datelor procesate si
stocate de sistemele informatice;

11) Demonstrarea figierelor temporare;

12) Definirea notiunii de spatiu ,,inactiv”;

13) Descrierea mediului sistemului
informatic;

14) Asigurarea inregistrarii, organizarii,
prelucrarii i reprezentarii datelor.

» acces la internet, materiale
de birotica;

» tabla flipchart,
proiector/laptop

Tema 5. Caracterizarea componentelor
software.
Ore practice
1) Softuri de aplicatii:

a) Aplicatii pentru Birotic;

b) Aplicatii pentru Fisiere;

C) Aplicatii pentru Internet;

d) Aplicatii pentru Multimedia;

e) Aplicatii pentru Programare;

f) Aplicatii pentru Securitate;

g) Aplicatii pentru Sistem;

h) Aplicatii pentru Tehnice.
2) Relatarea despre componentele
software;
3) Precizarea de situatii practice in care
informatiile trebuie stocate in vederea
prelucrarii,
4) Editarea un text in Word folosirea de
toate operatiunile prezentate la lectie;
5) Precizarea principalele modificari
posibile ale unui desen executat intr-un
editor grafic (de ex. Paint);
6) Compararea diferitor texte si desene
realizate, in functie de forma, continut si
utilitatea acestora,
7) Prezentarea si dezbaterea aplicatiilor
realizate;
8) Utilizarea un antivirus.

» una sau mai multe sali
special amenajate pentru
simularea proceselor cu
conectare la Sistemele
informatice ale
Procuraturii si altor
administratii publice
centrale;

» o sala dotata cu unul sau
mai multe calculatoare si
imprimante;

» acces la internet, materiale
de birotica;

» tabla flipchart,
proiector/laptop

Lectura surselor din lista
bibliografica. Utilizarea
optiunilor procesorului de text
Microsoft Office Word si a
diverselor aplicatii.

Tema 6. Sistemele informatice ale
organelor Procuraturii.
Ore practice

1) InfoPG,

2) Document Web,

3) Urmarire penala: E-dosar,

4) Aplicarea in practica sistemul
informatic de statistica si analiza ,,InfoPG”;

5) Aplicarea in practica sistemul
informatic de circulatie a documentului
,,Document WEB”’;

6) Aplicarea in practica sistemul

informatic automatizat de circulatie a

» una sau mai multe sali
special amenajate pentru
simularea proceselor cu
conectare la Sistemele
informatice ale
Procuraturii si altor
administratii publice
centrale;

» 0 sala dotata cu unul sau
mai multe calculatoare si
imprimante;

» acces la internet, materiale
de birotica;

Lecturarea: Ghidului utilizato-
rului SI,,Info-PG”, Ghidului
utilizatorului SI ,,Document
Web”, si a Ghidului utilizato-
rului SI ,,Urmarire penala: E-
dosar”. Utilizarea sistemelor
informationale: InfoPG,
Urmarire penala: E-dosar,
Document Web.
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http://www.referat.ro/referate/Caracterizarea_componentelor_hardware_si_software_7a867.html
http://www.referat.ro/referate/Caracterizarea_componentelor_hardware_si_software_7a867.html
http://www.universulenergiei.educatia.ro/calculatoare/aplicatii/birotica/
http://www.universulenergiei.educatia.ro/calculatoare/aplicatii/fisiere/
http://www.universulenergiei.educatia.ro/calculatoare/aplicatii/internet/
http://www.universulenergiei.educatia.ro/calculatoare/aplicatii/multimedia/
http://www.universulenergiei.educatia.ro/calculatoare/aplicatii/programare/
http://www.universulenergiei.educatia.ro/calculatoare/aplicatii/securitate/
http://www.universulenergiei.educatia.ro/calculatoare/aplicatii/sistem/
http://www.universulenergiei.educatia.ro/calculatoare/aplicatii/tehnice/

dosarelor Urmarire penala: E-dosar,

» tabla flipchart,
proiector/laptop.

Tema 7. Sistemele informatice ale altor
autoritati publice centrale

Ore practice

1) MoldLex;

2) Practica judiciara;

3) ACCES-Web;

informationale si descrierea generala;

5) Citirea informatilor din sistemele
informationale;

6) Obtinerea cunostintelor de accesare a
meniului programului;

7) Cunostinte si procedee privind
functionalitatea programelor.

» una sau mai multe sali
special amenajate pentru
simularea proceselor cu
conectare la Sistemele
informatice ale
Procuraturii si altor
administratii publice
centrale;

» o sala dotatd cu unul sau
mai multe calculatoare si
imprimante;

» acces la internet, materiale
de birotica;

» tabla flipchart,
proiector/laptop.

Utilizarea sistemelor informa-
tionale: MoldLex, ACCES-
Web, Practica judiciara.

VIl. EVALUAREA

In cadrul cursului va fi aplicata evaluare peer-to-peer, dar si autoevaludri electronice menite
sd ofere audientilor o perspectivd asupra insusirii materialului, nivelului de dezvoltare a

abilitatilor de utilizare a sistemelor informatice utilizate de cétre organele Procuraturii si ale

autoritati.
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