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SUMAR

=

Notiunea ,acces la informatia computerizata” se refera
la una dintre componentele laturii obiective a infracti-
unilor prevazute la art. 259 din Codul penal al Republi-
cii Moldova. Principalul rezultat al prezentului studiu
il reprezinta definirea acestei notiuni, care genereaza
controverse in teoria si practica dreptului penal. Un alt
rezultat notabil consta In sustinerea cu argumente a so-
lutiei de calificare a faptelor de: 1) mentinere a accesu-
lui ilegal la informatia computerizata dupa retragerea
ori expirarea autorizarii; 2) intruziune ilegala in calcu-
latorul, in suportul material de informatie, in sistemul
informatic sau in reteaua informatica in care sau pe
care se afla informatia computerizata, daca, din cauze
independente de vointa faptuitorului, nu este savarsit
accesul ilegal la acea informatie.

Cuvinte-cheie: acces, intruziune, mentinerea accesului,
informatie computerizatd, sistem informatic, calculator,
suport material de informatie, retea informaticd.

Din art. 15 si 52 CP RM rezulta ca latura obiec-
tiva reprezinta unul dintre elementele constitutive
ale infractiunii. Indiferent daca infractiunea este
formala sau materiala, latura ei obiectiva include
ca semn constitutiv fapta prejudiciabila (elementul
material). Acest semn se refera la manifestarea ex-
terioara a infractiunii, la comportamentul faptuito-
rului, care se concretizeaza in actiune sau inactiune.

Dupd cum deducem din denumirea art. 259
CP RM si din dispozitia de la alin. (1) art. 259 CP
RM, fapta prejudiciabild, prevazuta de acest arti-
col, cuprinde actiunea de acces ilegal la informa-
tia computerizata. Precizam ca aceasta actiune
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THE CONCEPT OF ACCESS TO
COMPUTERIZED INFORMATION
ACCORDING TO ART. 259 OF THE
CRIMINAL CODE OF THE REPUBLIC
OF MoLDOVA

SUMMARY

The concept of ,access to computerized
information” refers to one of the components
of the objective side of the offenses provided in
art. 259 of the Criminal Code of the Republic of
Moldova. The main result of the present study
is the definition of this concept that generates
controversiesinthe theoryand practice of criminal
law. Another notable result consists in supporting
with arguments the solution to qualify the acts
of: 1) maintaining illegal access to computerized
information after the withdrawal or expiration
of the authorization; 2) illegal intrusion into the
computer, the data storage device, the computer
system or the computer network, in which or on
which the computerized information is located, if;
due to reasons independent of the perpetrator’s
will, the illegal access to that information is not
committed.

Key-words: access, intrusion, maintaining access,
computerized information, computer system,
computer, data storage device, computer network.

este doar una dintre componentele faptei pre-
judiciabile prevazute la art. 259 CP RM. Cealalta
componenta a faptei in cauza va fi examinata in
cadrul unui alt studiu.

in Raportul explicativ la Conventia Consiliului
Europei privind criminalitatea informatica [28] (in
continuare - Conventia de la Budapesta), in pct.
46 este definita notiunea de accesare, utilizata in
art. 2 ,Accesarea ilegald” din Conventia respecti-
va: ,Notiunea ,accesare” presupune patrunderea
in intregime intr-un sistem informatic sau in orica-
re parte a acestuia (hardware, componente, date
stocate ale sistemului instalat, directoare, date de
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trafic si date legate de continut) [...]. Notiunea ,ac-
cesare” presupune intrarea intr-un alt sistem in-
formatic, in cazul in care acesta este conectat prin
retele publice de telecomunicatii, sau la un sistem
informatic din aceeasi retea, cum ar fi LAN (retea
locald) sau Intranet in cadrul unei organizatii. Nu
este relevanta metoda de conectare (de exemplu,
de la distanta, inclusiv prin legaturi fara fir sau la o
distanta apropiata)” [29]. Aceasta definitie nu are
un caracter normativ, desi constituie o interpreta-
re oficiald a unei notiuni normative.

in legislatia Republicii Moldova lipseste defini-
tia normativa a notiunii de acces. Un exemplu de
definitie normativa de acest gen il gasim in legis-
latia Romaniei. Astfel, la lit. b) alin. (1) art. 138 din
Codul de procedura penala al Romaniei este folosi-
ta notiunea ,accesul la un sistem informatic”, care
se refera la una dintre metodele speciale de su-
praveghere sau cercetare. Alineatul (3) din acelasi
articol contine urmatoarea definitie: ,Prin acces la
un sistem informatic se intelege patrunderea intr-
un sistem informatic sau mijloc de stocare a date-
lor informatice, fie direct, fie de la distanta, prin
intermediul unor programe specializate ori prin
intermediul unei retele, in scopul de a identifica
probe” [3]. Daca abstragem ultima parte - ,,in sco-
pul de a identifica probe”, atunci putem afirma ca
definitia data concentreaza esenta explicatiei din
pct. 46 al Raportului explicativ la Conventia de la
Budapesta.

Totusi, nici explicatia din pct. 46 al Raportului
explicativ la Conventia de la Budapesta, nici defi-
nitia din alin. (3) art. 138 din Codul de procedura
penald al Romaniei nu poseda suficient potential
pentru a reda semnificatia notiunii ,accesul ile-
gal la informatia computerizata” utilizata in art.
259 CP RM. Or, obiectul accesului ilegal in accep-
tiunea acestui articol este informatia compute-
rizatd, nu sistemul informatic. Din aceste consi-
derente, nu putem beneficia la justa valoare de
randamentul definitiilor propuse de catre unii
doctrinari autohtoni. De exemplu, S. Brinza si V.
Stati mentioneaza ca ,acces” inseamna uzitarea
de resursele unui sistem informatic, adica darea
de instructiuni unui sistem informatic, comuni-
carea cu/printr-un sistem informatic, stocarea
informatiei sau regasirea acesteia intr-un sistem
informatic. Accesul include intrarea intr-un alt
sistem informatic, conectat prin retele de teleco-
municatii publice sau intr-un alt sistem informatic
din aceeasi retea informatica, indiferent de me-
toda de comunicare. Metoda de comunicare - la
distanta, inclusiv gratie legaturii prin satelit sau
nu, ori de aproape - nu prezinta relevanta la ca-
lificare” [2, p. 351]. La randul lor, L. Dumneanu si
D. Gurev afirma: ,,Prin acces se intelege folosirea
de componentele unui sistem informatic, cum ar

J%ﬁ\} Institutul National al Justitiei

REVISTA INSTITUTULUI NATIONAL AL JUSTITIEI

fi accesarea elementelor unui sistem informa-
tic, comunicarea cu/printr-un sistem informatic,
depozitarea informatiei sau regasirea acesteia
intr-un sistem informatic. Accesul presupune pe-
netrarea unui alt sistem informatic, conectat prin
retele de telecomunicatii publice sau intr-un alt
sistem informatic din aceeasi retea, indiferent
prin ce metoda de comunicare” [13, p. 93].

intr-o m&dsurd mai pronuntatd, exigentelor
dispozitiei art. 259 CP RM ii corespunde definitia
formulata de catre C. Motoc si L. Girla: ,,Accesul re-
prezinta un proces de asigurare a posibilitatii de a
implementa un act de familiarizare si (sau) mani-
pulare a informatiilor [...]" [18].

Consideram c3, pentru a defini notiunea de
acces la informatia computerizata, care sa cores-
punda exigentelor dispozitiei art. 259 CP RM, este
necesar, in primul rand, sa luam in calcul intelesul
notiunii de informatie computerizata: informatia
destinata prelucrarii pe un calculator, fixata pe
un suport care poate fi citit de un calculator sau
transmis intr-un mediu care face posibila interacti-
onarea in cadrul unui sistem informatic sau al unei
retele informatice.

ins3, aceasta nu este suficient. Din dispozitia
de la alin. (1) art. 259 CP RM rezulta c3, in momen-
tul accesarii informatiei computerizate, aceasta
informatie se afla intr-un calculator, pe un suport
material de informatie, intr-un sistem informatic
sau intr-o retea informatica. Este clar ca, pentru
a accesa informatia computerizata, este necesar
mai intai sa fie accesat calculatorul, suportul mate-
rial de informatie, sistemul informatic sau reteaua
informatica, in care sau pe care se afla respectiva
informatie. Asadar, conditia obligatorie pentru ac-
cesarea ilegala a informatiei computerizate, este
ca, in prealabil, sa fie comisa actiunea de intruzi-
une ilegala in calculatorul, in suportul material de
informatie, in sistemul informatic sau in reteaua
informatica, in care sau pe care se afla respectiva
informatie. (Subliniem cd aceastd actiune trebuie
privitd ca situatie-premisd, nu ca etapd in procesul
de savdrsire a accesului ilegal la informatia compu-
terizatd. De aceea, trebuie calificatd ca pregadtire,
nu ca tentativd, intruziunea ilegald in calculatorul,
in suportul material de informatie, in sistemul in-
formatic sau in reteaua informaticd, in care sau pe
care se afld informatia computerizatd, dacd, din ca-
uze independente de vointa fdptuitorului, nu este
savdrsit accesul ilegal la acea informatie. Sub anu-
mite aspecte, aceastd ipotezd poate fi comparatd cu
omorul savdrsit cu premeditare (lit. a) alin. (2) art.
145 CP RM), care presupune cd, inainte de a sdavdrsi
omorul propriu-zis, faptuitorul se pregdteste, in mod
inerent de comiterea acestuia). in anumite privinte,
aceasta ipoteza poate fi comparata cu cea care
presupune sustragerea unui bun care se afla intr-o
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incapere, intr-un alt loc pentru depozitare sau intr-
o locuinta: faptuitorul patrunde in incaperea, in
alt loc pentru depozitare sau in locuinta in care se
afla bunul care apartine victimei, dupa care intra in
posesia acelui bun, pentru a-l putea folosi si/sau a
dispune de el.

Tindnd cont de acest aspect si de intelesul noti-
unii de informatie computerizata, precum si avand
ca puncte de reper definitiile propuse de catre C.
Motoc, L. Girla, S. Brinza, V. Stati, L. Dumneanu si
D. Gurev, consideram ca prin ,acces la informatia
computerizata” in acceptiunea art. 259 CP RM tre-
buie de inteles: obtinerea posibilitatii de a recurge
la informatia computerizata, in vederea beneficie-
rii de calitatile utile ale acesteia.

Astfel, accesul la informatia computerizata im-
plicd intrarea in posesia informatiei computerizate
care apartine victimei, insa nu neaparat folosirea
sifsau dispunerea de aceasta informatie. Accesul
la informatia computerizata doar deschide calea
pentru o eventuald folosire si/sau dispunere de
respectiva informatie. De fapt, folosirea si/sau dis-
punerea de informatia computerizata se refera la
urmatoarea etapa de executare a laturii obiective
a infractiunilor prevazute de art. 259 CP RM. Este
corect sa afirmam ca folosirea si/sau dispunerea
de informatia computerizata reprezinta scopul ac-
tiunii de acces la informatia computerizata, scop
care depdaseste cadrul acestei actiuni.

in alt context, in art. 2 al Conventiei de la Bu-
dapesta se vorbeste despre , accesarea [...] ansam-
blului ori a unui sistem informatic” [28]. in art. 3,
+Accesarea ilegala a sistemelor informatice” din
Directiva 2013/40/UE a Parlamentului European
si a Consiliului din 12.08.2013 privind atacurile
impotriva sistemelor informatice si de inlocuire
a Deciziei-cadru 2005/222/JAl a Consiliului, este
mentionata ,accesarea [...] unui sistem informatic
sau a unei parti a acestuia” [12]. Facand analogie
cu art. 259 CP RM, observam ca legiuitorul trece cu
tacerea acest detaliu, ceea ce inseamna c3, in cazul
infractiunilor prevazute de acest articol, accesul la
informatia computerizata este fie integral, fie par-
tial. Amploarea accesarii informatiei computeriza-
te nu influenteaza asupra calificarii faptei in baza
art. 259 CP RM, dar poate fi luata in considerare la
individualizarea pedepsei.

Mai important este insd sa stabilim nu atat
amploarea accesarii informatiei computerizate, in
sensul art. 259 CP RM, cat mai ales caracterul acce-
sarii acesteia.

in context, atrage atentia urmatoarea opinie
a lui G.S.0. Kurbanov, care vizeaza infractiunile
prevazute de un articol din Codul penal al Repu-
blicii Azerbaidjan, care corespunde art. 259 CP RM:
»Accesul ilegal este un concept complex care in-
clude urmatoarele acte: intruziunea ,fizicd", care
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ofera posibilitatea de a prelua informatii dintr-un
calculator; operarea neautorizata cu informatiile
dintr-un calculator” [30]. in aceeasi ordine de idei
se inscriu punctele de vedere exprimate de catre
unii autori romani. De exemplu, Gh.lu. lonita afir-
ma: ,,Accesul la un sistem informatic poate sa fie
la un nivel fizic si/sau la un nivel logic: 1) la nivel
fizic, accesul presupune interactiunea cu hardwa-
re-ul (partea Ffizica) sistemului informatic (compo-
nentele); 2) la nivel logic, accesul presupune inter-
actiunea cu software-ul (partea logica) sistemului
informatic (programe/aplicatii). Cu alte cuvinte, in
momentul in care retragem o suma de bani de la
un ATM sau platim un produs/serviciu prin inter-
mediul ATM-ului/POS-ului, accesul se face atét la
nivel fizic, pentru ca interactionam cu hardware-
ul (componentele fizice) acelui sistem informatic
(Fanta de acces pentru card, tastatura, ecran), cat
si la nivel logic, pentru ca interactionam cu softwa-
re-ul (partea logica) sistemului informatic (progra-
mele/aplicatiile/sistemul de operare)” [15]. De
asemenea, R.A. Nestor sustine: ,In forma sa cea
mai simpla, accesul la un sistem informatic presu-
pune o interactiune a faptuitorului cu tehnica de
calcul vizata prin intermediul echipamentelor sau
diverselor componente ale sistemului vizat (sur-
sa de alimentare, butoane de pornire, tastatura,
mouse, joystick). Manipularea acestor dispozitive
se transforma in solicitari catre Unitatea Centrala
de Prelucrare (UCP) a sistemului, care va procesa
date ori va rula programe de aplicatii in beneficiul
intrusului” [19].

Aceste pareri se deosebesc de cele exprimate
de alti autori romani. Astfel, I. Kuglay releva: ,Ac-
cesarea sistemului constituie, in principiu, acea
operatiune prin care se realizeaza o interactiune
functionala cu sistemul informatic. O prima delimi-
tare pe care practica neunitara a reclamat-o a fost
intre interactiunea de ordin material, fizic si cea de
ordin logic; numai aceasta din urma are semnifica-
tia accesarii sistemului informatic, respectiv numai
cea care confera faptuitorului posibilitatea ,de a
da comenzi, de a cauza introducerea, obtinerea,
afisarea, stocarea ori diseminarea de date infor-
matice sau folosirea in orice alt mod a resurselor
unui calculator, sistem ori retea informatica sau
comunicarea cu unitatile sale aritmetice, logice
ori de memorie” [24, 1, p. 778-779]. De asemenea,
G. Zlati mentioneaza: ,Accesul trebuie sa fie unul
propriu-zis, intelegdnd prin aceasta posibilitatea
ca agentul, prin interactiunea logica pe care o are
cu sistemul informatic, sa poata beneficia (ori sa
existe cel putin potential aceasta posibilitate)
de functiile ori resursele sistemului informatic.
Aceasta abordare ar fi, din punctul nostru de ve-
dere, suficient de restrictiva pentru a nu extinde
campul de aplicabilitate a normei de incriminare
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dincolo de ceea ce s-a dorit, si suficient de abstrac-
ta incat sa poata suferi anumite interpretari evo-
lutive” [25].

Sustinem opinia lui I. Kuglay si G. Zlati. Inter-
actiunea faptuitorului cu partea fizica (materiala)
a unui sistem informatic doar precede accesarea
acestuia, dar fara a se identifica cu accesul la sis-
temul informatic. Cu atat mai mult, interactiunea
faptuitorului cu partea Ffizica (materiald) a unui
sistem informatic nu poate fi confundata cu ac-
cesul la informatia computerizata. Or, informatia
computerizata are, prin excelentd, o natura ima-
teriald, incorporala. Asa cum am mentionat mai
sus, intruziunea ilegala in calculatorul, in supor-
tul material de informatie, in sistemul informatic
sau in reteaua informatica, in care sau pe care se
afla respectiva informatie, trebuie deosebita de
accesul la informatia computerizata. Or, accesul
la informatia computerizata este precedat de o
astfel de intruziune, fard insd a o include. in con-
cluzie, in cazul infractiunilor prevazute la art. 259
CP RM, accesul la informatia computerizata pre-
supune o interactiune logica, nu fizica, cu o astfel
de informatie. Interactiunea logica cu informatia
computerizata se exprima in aceea ca faptuitorul
foloseste un program informatic sau mai multe
programe informatice care asigura prelucrarea
acelei informatii.

in acest context, precizim c& accesul ilegal la
informatia computerizata (in sensul art. 259 CP
RM) trebuie deosebit de interceptarea ilegala a
unei transmisii de date informatice (in sensul art.
260" CP RM). in ultimul caz, interactiunea este,
de asemenea, de ordin logic. La concret, are loc
interceptarea ilegald a unei transmisii de date in-
formatice (inclusiv a unei emisii electronice) care
nu sunt publice si care sunt, dupa caz: 1) destinate
unui sistem informatic; 2) provin dintr-un aseme-
nea sistem; 3) se efectueaza in cadrul unui sistem
informatic. in ultimul caz, atunci cand se intercep-
teaza ilegal transmisia de date informatice (inclu-
siv a unei emisii electronice) care nu sunt publice,
se aplica doar art. 260" CP RM. Pentru a deosebi
cele doua infractiuni, se poate apela, cu ajustarile
de rigoare, la urmatoarea explicatie din jurispru-
denta romand, data de inalta Curte de Casatie si
Justitie a Romaniei: ,Infractiunea prevazuta de
art. 361 C. pen. (se are in vedere infractiunea de
interceptare ilegala a unei transmisii de date in-
formatice — n.a.) se diferentiaza de infractiunea
de acces, fara drept, la un sistem informatic, prin
faptul ca actiunea de interceptare se realizeaza
in procesul de transmitere a acestor date de la un
sistem informatic la altul. Ambele infractiuni sunt
savarsite cu scopul de a obtine ilegal date informa-
tice (de requl3, folosite ulterior pentru comiterea
infractiunii contra patrimoniului), interceptarea
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comportand, insa, un caracter dinamic, in timp ce
accesul ilegal la un sistem informatic are un carac-
ter static” [17]. intr-adevar, infractiunea previzuts
la art. 260" CP RM poate fi conceputa doar in cazul
unei transmisii de date informatice (inclusiv a unei
emisii electronice). in cazul infractiunilor prevazu-
te la art. 259 CP RM, se acceseaza ilegal informa-
tia computerizata din calculatoare, de pe suportii
materiali de informatie, din sistemul sau reteaua
informatica, nu informatia computerizata trans-
misa intre calculatoare, intre suportii materiali de
informatie, intre sisteme informatice sau intre re-
tele informatice.

Dupa aceasta divagatie, este necesar de men-
tionat ca exemplele de acces ilegal la un sistem
informatic ne ajuta sa percepem intelesul notiunii
»accesul lainformatia computerizata”. Asa cum am
specificat supra, accesul la informatia computeri-
zata poate fi precedat de accesul la sistemul infor-
matic in care se afla respectiva informatie. Toto-
data, nu trebuie sa uitdm c3, in cazul infractiunilor
prevazute de art. 259 CP RM, accesul la informa-
tia computerizata poate fi precedat de accesul nu
doar la sistemul informatic in care se afla respecti-
va informatie, cisi la calculatorul, la suportul mate-
rial de informatie ori la reteaua informatica in care
sau pe care se afla informatia computerizata.

in Decizia inaltei Curti de Casatie si Justitie a
Romaniei nr. 15 din 14.10.2013 privind interpreta-
rea si aplicarea unitara a dispozitiilor art. 42 alin.
(1), (2) si (3) din Legea nr. 161/2003, respectiv pen-
tru interpretarea unitara a notiunii de acces fara
drept la un sistem informatic, s-a retinut ca acces
ilegal la un sistem informatic se considera, printre
altele: folosirea la bancomat a unui card bancar au-
tentic, fara acordul titularului sau, in scopul efec-
tuarii unor retrageri de numerar; folosirea la ban-
comat a unui card bancar Ffalsificat, pentru retra-
geri de numerar [11]. De exemplu, intr-o speta din
practica judiciara romana, art. 360 , Accesul ilegal
la un sistem informatic” din Codul penal al Roméa-
niei [7] a fost aplicat, deoarece ,inculpata M.M. a
introdus cardul [autentic, pierdut de catre victima]
in bancomat de doua ori si a retras de fiecare data
cate 400 lei, fara a avea consimtamantul persoanei
vatamate” [22].

in speta urmatoare s-a omis nejustificat aplica-
rea art. 259 CP RM: F.S. a fost condamnat in baza
alin. (1) art. 237 si lit. a), b) alin. (2) art. 260* CP
RM. in perioada anilor 2015-2016, actionand prin
intelegere prealabild cu persoane neidentificate,
urmarind scopul fabricarii si punerii in circulatie
a cardurilor false, faptuitorii au produs, cu ajuto-
rul unui program informatic, coduri de acces la un
sistem informatic, pentru obtinerea informatiei
de pe banda magnetica a unor carduri bancare. Ul-
terior, dupa modificarea informatiei de pe banda
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magnetica a acelor carduri bancare, faptuitorii au
efectuat plati in marime totalad de 118.512,62 lei
prin intermediul terminalelor care apartineau unor
banci comerciale din R. Moldova [20, 9]. Printre
scopurile infractiunii prevazuta la art. 260* CP RM
se numara cel de savarsire a uneia dintre infracti-
unile prevadzute la art. 259 CP RM. in ultima spet&
analizata acest scop a fost prezent si, mai mult, a
fost realizat. Or, dupa cum rezulta din speta, fap-
tuitorii au efectuat plati prin intermediul termina-
lelor care apartineau unor banci comerciale. O ast-
fel de actiune ar fi posibila doar pe calea accesarii
serverelor (sisteme informatice) care apartineau
bancilor ce deserveau detinatorii acelor carduri.
Ca urmare, solutia de calificare a celor comise de
catre F.S. si persoanele neidentificate ar fi trebuit
saincluda art. 259 CP RM.

Printre exemplele de acces la un sistem infor-
matic, G. Zlati specifica urmatoarele: accesarea
unui cont bancar online; folosirea de la distanta
(remote access) a unui sistem informatic prin inter-
mediul programului Team Viewer; autentificarea
(accesul) fara drept la interfata de administrare
a unei pagini web; utilizarea clandestina a puterii
de calcul a unui sistem informatic prin intermediul
unui program informatic in vederea generarii de
noi monede electronice [26, p. 195-197; 21].

P. Tamas-Erno prezinta ca exemplu de acces
la un sistem informatic accesarea conturilor de
Facebook cu ajutorul unor programe sau softuri,
cum ar fi Keylogger, Stealer, Scampage, Session
Hijacking etc. [21]. De asemenea, in opinia lui V.
Coman, accesarea unui cont de e-mail sau de Fa-
cebook se inscrie in lista de exemple de acces la
un sistem informatic [8]. Despre astfel de cazuri,
in care s-a aplicat art. 360 din Codul penal al Ro-
maniei, afldm din practica judiciara. Astfel, intr-un
caz, ,la data de 17.09.2015, inculpata T.A,, care a
fost prietena cu A.D.C., a accesat fara drept contul
de messenger si e-mail al acestuia. Pentru a putea
sparge conturile, inculpata cunostea raspunsul la
una din intrebarile de securitate si, dupa mai mul-
te incercari, a aflat raspunsul si la a doua intreba-
re de securitate. Dupa accesarea ilegala a acestor
conturi, inculpata a schimbat parola de acces si in-
trebarile de securitate, restrictionand accesarea
conturilor de messenger si e-mail de titular. Ulte-
rior, inculpata T.A. a accesat pagina de Facebook a
persoanei vatamate A.D.C., a schimbat parola de
acces si a copiat toate conversatiile din pagina de
mesaje ale acestui cont. Pentru a avea control asu-
pra paginii de Facebook, inculpata a modificat pa-
rola de acces” [23]. Despre un alt caz de acest gen
relateaza intr-un articol de-al sdu A V. lugan: ,Mar-
torul B., care corespondase pe Yahoo Messenger
anterior cu sotia inculpatului, i-a spus inculpatului
ca user name-ul si parola de la adresa de mail a
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sotiei sale ar putea sa fie salvate, astfel ca acesta
din urma a accesat aplicatia Yahoo Messenger si
a observat ca era afisat Yahoo! ID: I@yahoo.com,
parola (Password) fiind memorata, iar prin inter-
mediul butonului ,Sign in” a deschis aplicatia. in
acest mod, inculpatul C., ajutat de martorul B., a
accesat, fara a avea acordul sotiei sale, G., adresa
de posta electronica a acesteia, avand denumi-
rea: I@yahoo.com, comportandu-se, din punct de
vedere informatic, ca si cum ar fi fost utilizatorul
autorizat G.” [16]. O speta asemanatoare gasim in
jurisprudenta autohtona. Astfel, V.A. a fost con-
damnat in baza lit. c) alin. (2) art. 259 CP RM. La
mijlocul lunii septembrie 2005, aflandu-se intr-o
cafenea din mun. Chisinau, acesta a accesat ilegal
adresa de posta electronica ce apartinea lui D.M.
si @ modificat parola de acces la aceasta adresa.
Apoi, V.A., afland informatia necesara din posta
electronica accesata ilegal, a putut intra intr-un
joc electronic, substituindu-se lui D.M. si modifi-
cand parametrii acelui joc si parola de acces la acel
joc. Astfel, lui D.M. i-au fost cauzate daune in mari-
me de 502,80 lei [10, 14].

Observam ca, in ultima speta, faptuitorul nu
doar a accesat un sistem informatic (serverul prin
intermediul caruia era prestat serviciul de posta
electronica), ci si a obtinut posibilitatea de a re-
curge la informatia computerizata din contul de
posta electronica al victimei, in vederea benefi-
cierii de calitatile utile ale acestei informatii. in
general, indiferent de modalitatea faptica sub
care se infatiseaza accesul la un sistem informa-
tic, trebuie sa stabilim daca acest acces a avut o
continuitate, astfel incat sa putem vorbi despre
accesul la informatia computerizata din acel sis-
tem. Doar intr-un asemenea caz putem vorbi des-
pre accesul la informatia computerizata in sensul
art. 259 CP RM.

in mod similar — indiferent de modalitatea
faptica sub care se infatiseaza accesul la un calcu-
lator, la un suport material de informatie ori la o
retea informatica — trebuie sa stabilim daca acest
acces a avut o continuitate, astfel incat sa putem
vorbi despre accesul la informatia computeriza-
ta din acel calculator, din acel suport material de
informatie ori din acea retea informatica. in lipsa
unei astfel de continuitati, nu putem vorbi despre
accesul la informatia computerizata in sensul art.
259 CP RM.

incheiem examinarea notiunii de acces la in-
formatia computerizata cu analiza unui alt as-
pect, nelipsit de interes. Astfel, unele norme
corespondente cu art. 259 CP RM, prevazute de
anumite legi penale straine, contin formulari pe
care nu le atestam in art. 259 CP RM. Spre exem-
plu, § 1 art. 550bis din Codul penal al Regatului
Belgiei prevede: ,Cel care, stiind ca nu este au-
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torizat, acceseaza un sistem informatic sau se
mentine in acesta (subl. noastra) este pedepsit cu
inchisoare de la sase luni la doi ani si cu 0 amenda
de la douazeci si sase de euro la douazeci si cinci
de mii de euro sau doar la una din aceste pedep-
se” [5]. Art. 615-ter din Codul penal al Republicii
Italia prevede: ,Cel care patrunde in mod abuziv
intr-un sistem informatic sau de telecomunicatii
protejat de masuri de siguranta sau ramdne acolo
contrar vointei exprimate sau tacite a celui care are
dreptul sd-l dea afard (subl. noastra) este pedep-
sit cu inchisoare pana la 3 ani” [6]. De asemenea,
art. 509-1 din Codul penal al Marelui Ducat de
Luxemburg prevede: ,Cel care, in mod fraudulos,
a accesat sau a rdmas, in intregime sau in parte,
intr-un sistem de prelucrare sau de transmitere au-
tomatd a datelor (subl. noastra) se pedepseste cu
inchisoare de la 2 luni la 2 ani si cu amenda de la
500 euro la 25.000 euro sau cu una dintre aceste
douad pedepse [...]" [4].

La fel ca in art. 259 CP RM, in art. 360 din Co-
dul penal al Romaniei nu sunt utilizate formulari
de genul celor evidentiate in dispozitiile reprodu-
se mai sus. Ca urmare, G. Zlati considera neregle-
mentata in art. 360 din Codul penal al Romaniei
ipoteza mentinerii accesului dupa retragerea ori
expirarea autorizarii: ,in masura in care, dupa un
acces intentionat autorizat sau un acces obtinut
in mod fortuit (de exemplu, o redirectionare auto-
mata a utilizatorului) ori din eroare (de exemplu,
agentul crede ca interactioneaza cu propriul sis-
tem informatic), agentul pastreaza accesul, rama-
nand in pasivitate, nu se va putea retine — art. 360
C. pen. in schimb, daca agentul iese din pasivitate
si are o conduitd comisiva, s-ar putea considera ca
discutam despre un acces prin depasirea limitelor
autorizarii” [26, p. 192].

Asa cum rezulta din dispozitia de la alin. (1) art.
259 CP RM, accesul ilegal la informatia compute-
rizata presupune, printre altele, lipsa autorizarii.
Aceasta presupune, printre altele, ipoteza cand,
initial, faptuitorul a Fost autorizat sa acceseze in-
formatia computerizata. Odata consumata autori-
zarea, daca faptuitorul continua sa acceseze cu in-
tentie informatia computerizata, el devine pasibil
de raspundere in baza art. 259 CP RM. intr-o alt
ipoteza, daca faptuitorul a obtinut accesul la infor-
matia computerizata in mod fortuit sau din eroa-
re, acesta devine pasibil de raspundere in baza art.
259 CP RM, daca va continua sa acceseze cu inten-
tie informatia computerizata. Desigur, in ambele
ipoteze, art. 259 CP RM este aplicabil numai daca
sunt prezente toate celelalte conditii stabilite in
cadrul acestui articol.

Asadar, nu este necesar ca art. 259 CP RM sé fie
completat dupa modelul § 1 art. 550bis din Codul
penal al Regatului Belgiei, al art. 615-ter din Codul
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penal al Republicii Italia si al art. 509-1 din Codul

penal al Marelui Ducat de Luxemburg. Mentinerea

accesului ilegal la informatia computerizata dupa

retragerea ori expirarea autorizarii este avuta in

vedere implicit in dispozitia art. 259 CP RM.
Concluziile acestui studiu sunt:

1) prin ,acces la informatia computerizata”, in ac-
ceptiunea art. 259 CP RM, trebuie de inteles:
obtinerea posibilitatii de a recurge la informa-
tia computerizata, in vederea beneficierii de
calitatile utile ale acesteia;

2) actiunea de intruziune ilegald in calculatorul,
in suportul material de informatie, in sistemul
informatic sau in reteaua informatica, in care
sau pe care se afla respectiva informatie, tre-
buie privita ca situatie-premisa, nu ca etapa in
procesul de savarsire a accesului ilegal la infor-
matia computerizata. De aceea, trebuie califi-
cata ca pregatire, nu ca tentativa, intruziunea
ilegala in calculatorul, in suportul material de
informatie, in sistemul informatic sau in retea-
ua informatica in care sau pe care se afla infor-
matia computerizata, daca, din cauze indepen-
dente de vointa faptuitorului, nu este savarsit
accesul ilegal la acea informatie;

3) folosirea sifsau dispunerea de informatia
computerizata reprezinta scopul actiunii de
acces la informatia computerizata, scop care
depaseste cadrul acestei actiuni;

4) in cazul infractiunilor prevazute la art. 259 CP
RM, accesul la informatia computerizata este
fie integral, fie partial;

5) in cazul infractiunilor prevazute la art. 259 CP
RM, accesul la informatia computerizata pre-
supune o interactiune logica, nu fizica, cu o
astfel de informatie. Interactiunea logica cu
informatia computerizata se exprima in aceea
ca faptuitorul foloseste un program informatic
sau mai multe programe informatice care asi-
gura prelucrarea acelei informatii;

6) infractiunea prevazuta la art. 260" CP RM poa-
te fi conceputa doar in cazul unei transmisii de
date informatice (inclusiv a unei emisii elec-
tronice). in cazul infractiunilor prevazute la
art. 259 CP RM, se acceseaza ilegal informatia
computerizata din calculatoare, de pe suportii
materiali de informatie, din sistemul sau retea-
ua informatica, nu informatia computerizata
transmisa intre calculatoare, intre suportii ma-
teriali de informatie, intre sisteme informatice
sau intre retele informatice;

7) mentinerea accesului ilegal la informatia com-
puterizata dupa retragerea ori expirarea auto-
rizarii este avuta in vedere implicit in dispozitia
art. 259 CP RM.
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