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SUMAR

Semnatura electronica este rezultatul aparitiei
necesitatii de a individualiza si de a avea calitatea
de subiect in mediul online. Progresul tehnologic
arevolutionat si impulsionat relatiile juridice, so-
ciale, comerciale de a fi clonate si In mediul onli-
ne. In acest sens a aparut trebuinta de a oficializa
aceste relatii si de a asigura securitatea persoa-
nelor in mediul online. In studiul dat ne propu-
nem sa analizdm evolutia semnaturii electronice
prin prisma cadrului juridic european si trans-
punerea cadrului juridic european in legislatia
Republicii Moldova. In concluzii autorul vine cu
recomandari la provocarile silacunele legislative
identificate In normele juridice in vigoare.

Cuvinte-cheie: semndtura electronicd, semndtu-
ra electronica calificatd, e-factura, eIDAS, cheie
publicd, sigiliu, e-mandate.

Introducere

Semnatura olografa este o metoda familiara
pentru persoane de a se individualiza prin semna-
rea unui document, de a confirma ca ei sunt ceea
ce invoca si ca se angajeaza pentru orice ce sem-
neaza [16, p. 119]. Odata cu progresul tehnologic,
a aparut o necesitate iminenta de a gasi solutii
pentru a individualiza persoanele in mediul onli-
ne. Astfel a aparut semnatura electronica care, pe
de o parte, a fost egalata puterii juridice a sem-
naturii olografe, dar, in acelasi timp, vom vedea o
concurentd dintre aceste doua tipuri de semnaturi
si vom prezenta avantajele si dezavantajele sem-
naturii electronice si tendintele de dezvoltare a
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ELECTRONIC SIGNATURE —
CURRENT TRENDS IN
FACILITATING ONLINE ACCESS
TO ELECTRONIC SERVICES AND
LEGAL DOCUMENTS

SUMMARY

The electronic signature is the result of the
emergence of the need to individualize and
have the quality of the subject in the online
environment. Technological progress has
revolutionized and boosted legal, social and
commercial relationships to be cloned in the
online environment as well, in this sense the-
re has been a need to formalize these relati-
onships and ensure the security of people in
the online environment. In this study, we aim
to analyze the evolution of the electronic sig-
nature through the lens of the European legal
framework and the transposition of the Euro-
pean legal framework into the legislation of
the Republic of Moldova. In the conclusions,
the author will come up with recommenda-
tions to the challenges and legislative gaps
identified in the legal norms in force.

Key-words: electronic signature, qualified
electronic signature, e-Invoice, eIDAS, public
key, seal, e-mandate.

acestora. in prezent, semnatura electronica este
utilizata pentru identificarea persoanei fizice si a
persoanei juridice, identitatea persoanei pentru o
interactiune legald, securizata si sigura in mediul
online si are aceeasi valoare juridica precum sem-
natura de mana (olografa).

Tipurile de semnatura electronica sunt: sem-
natura electronica pe USB token, eliberata de Ser-
viciul Tehnologia Informatiei si Securitatii Ciber-
netice (STISC), semnatura electronica mobila de la
operatorul de telefonie mobild, buletin de identi-
tate electronic eliberat de Agentia Servicii Publice
(ASP), MobiSign aplicatie mobila gratuita.
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in prezentul studiu ne propunem si analizim
aspectele istorice de aparitie si modernizare a ca-
drului normativ in spatiul european, precum si cel
din Republica Moldova privind semnatura electro-
nica. Vor fi cercetate institutiile implicate in acorda-
rea semnaturilor electronice, administrarea acesto-
rasi, in final, retragerea acestora, dupa caz. Agentia
Guvernare Electronica (AGE), STISC, companiile de
telefonie mobila Orange, Moldcell, care ofera sem-
naturad electronica, si alte institutii implicate for fi
reflectate prin prisma contributiei acestora la dez-
voltarea institutiei semnaturii electronice.

Repere istorice privind primele

reglementari legislative ale semnaturii

electronice in spatiul Uniunii Europene

Directiva privind semnatura electronica
(1999/93/CE), care a intrat in vigoare la inceputul
anului 2000 [8], a oferit pentru prima data recu-
noasterea eficientei juridice a semnaturilor elec-
tronice, stabilind astfel cadrul legal la nivel euro-
pean pentru semnaturile electronice si serviciile
de certificare.

Una dintre chestiunile principale aparute a
fost problema recunoasterii transfrontaliere a
semnaturii electronice. Autoritatile au urmarit
sa faciliteze utilizarea si acceptarea semnaturilor
electronice de catre statele membre si managerii
lor de e-guvernare, oferindu-le instrumentele teh-
nice necesare, in vederea aplicarii de catre persoa-
ne a Directivei privind serviciile in cadrul pietei in-
terne (2006/123/CE) [9]. Aceasta directiva preciza
ca furnizorii de servicii din orice stat-membru, care
doresc sd inregistreze si sa administreze o afacere
intr-un alt stat-membru, au dreptul sa efectueze
toate procedurile si formalitdtile administrative
relevante prin ghiseele unice de contact si prin mij-
loace electronice, inclusiv transfrontaliere.

in 2016, Regulamentul (UE) nr. 910/2014 pri-
vind identificarea electronica si serviciile de in-
credere pentru tranzactiile electronice pe piata
internd (Regulamentul eIDAS) a intrat in vigoare,
abrogand Directiva 1999/93/CE [15], si, in acest
sens, noul cadru legal asigura securitatea juridica
pentru utilizarea transfrontaliera a semnaturilor
electronice, a sigiliilor electronice, a marcilor de
timp, a serviciului de livrare electronica si a certifi-
catelor de autentificare a site-ului web.

Astfel, in vederea fortificarii evolutiilor legisla-
tive si, nemijlocit, a institutiei semnaturii electro-
nice, a fost creat blocul de baza al semnaturii elec-
tronice, care a fost operationalizat si implementat
prin intermediul Programului European Digital
(cunoscut anterior ca programul Connecting Euro-
pe Facilities (CEF) — programul de facilitare a cone-
xiunilor europene), care a luat amploare la sfarsi-
tul anului 2014, in cadrul caruia a rezultat setul de
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instrumente si servicii disponibile astazi. in cadrul
Uniunii Europene, autoritatea care reglementeaza
la nivel legislativ si, respectiv, administreaza di-
gitalizarea intreprinderilor, institutiilor care ofe-
ra servicii cetatenilor si administratiilor publice,
si, nemijlocit, digitalizarii, semndtura electronica
poarta denumirea de DIGITAL.

Institutiile care gestioneaza programele care
includ politicile de implementare a semnaturii
electronice sunt: Directia Generala pentru Infor-
matica a Comisiei Europene (DG DIGIT), respon-
sabild de managementul tehnic al DIGITAL eSig-
nature (semnatura electronicd); directia Generala
pentru Retele de Comunicatii, Continut si Tehnolo-
gie a Comisiei Europene (DG CNECT), responsabila
de punerea in aplicare a politicii UE legate direct
de eSignature; Agentia Executiva pentru Inovare
si Retele (INEA), responsabild de implementarea
granturilor programului DIGITAL Telecom, in coo-
perare cu Comisia Europeana.

Semnarea electronica permite digitalizarea
completa a proceselor de afaceri, eliminand tim-
pul si costurile de tiparire, fax, posta, copiere,
scanare si arhivare in format de hartie — ceea ce
include si dezavantaje precum riscul de pierdere al
documentelor, distrugere si incompletitudine; difi-
cultatea de a cauta, edita si partaja; necesitatea de
spatiu de stocare fizic voluminos.

Prin eliminarea acestor dezavantaje, guverne-
le, antreprenorii si cetatenii care implementeaza
semnatura electronica beneficiaza de: economisire
a timpului semnificativ; sporirea securitatii proce-
selor; reducerea costurilor operationale; reducerea
emisiilor de carbon; balansarea intereselor partilor.

Semnarea electronica ofera si alte avantaje -
este rapida, ecologica, sigura si extrem de conve-
nabild, contribuind la o experienta generala imbu-
natatitd. in acest sens, in vederea analizei mai deta-
liate a aplicabilitatii practice, vom cerceta cazurile
de utilizare in practica a eSignature (a semnaturii
electronice). Oferim citeva exemple de interactiuni
interinstitutionale, inter-directoare sau externe:

1. Proces legislativ european — posibilitatea
de semnare a actelor legislative, executive
sau administrative, inclusa si in obiectivele
digitale al Europei 2030 [4].

2. Acte de procedurd judiciard — semnarea ce-
rerilor de judecatd, pledoariilor, gestiona-
rea cauzelor sau altor acte de procedura.

3. lnregistrdrielectronice —registre de asigurari
sociale, registre de afaceri, registre fiscale.

4. E-Mandate — gestionare mai usoara a man-
datelor, trecand de la mandate pe hartie la
sisteme de mandat electronic (asa numitul
M-power in legislatia Republicii Moldova).

5. Proceduri administrative interne — documen-
te de resurse umane (contracte de munca,
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notificari de confidentialitate, acorduri de
confidentialitate, documente de beneficii),
gestionarea contractelor, facturi electronice.

Astfel, ludnd in considerare cazurile exemplifi-
cate anterior, vom prezenta facilitatile acordate de
semnatura electronicd, precum: accesul oricand la
informatiile pe care le detine statul despre persoa-
na, asigurari sociale, situatie fiscald, contraventii,
proprietati, acte personale — sunt beneficii oferite
de catre autoritati. La serviciile acordate de catre
acestea, imputernicirea o reprezinta solicitarea on-
line de documente, precum: caziere, extrase, acte
de identitate, acte permisive, e-petitii, declaratii,
rapoarte etc. in acest sens, semnatura electronica
este manifestarea electronica de catre o persoana
a dorintei sale de a fi de acord cu continutul unui
document sau al unui set de date la care se refera
semnatura cunoscuta ca semnatura electronica.

Conform reglementarilor UE (Regulamentul
elDAS), sunt trei tipuri (niveluri) de semnaturi elec-
tronice: a) semnatura electronica ,,simpld”; b) sem-
natura electronica ,avansata” si ¢) semnatura elec-
tronicd ,calificata” [3, art. 3]. Cerintele fiecarui
nivel se bazeaza pe cele ale nivelului ierarhic su-
perior acestuia, astfel incat o semnatura electro-
nica calificata satisface cele mai multe cerinte, iar
o semnatura electronica ,simpla” — cel mai putin.

Caracteristicile semnaturii electronice simple
sunt reglementate de prevederile art. 3 din Regu-
lamentul eIDAS: ,o0 semnatura electronica repre-
zinta datele in forma electronica care sunt atasate
sau asociate logic cu alte date in forma electronica
si care sunt utilizate de semnatar pentru a semna”.
Reiesind din definitia expusa, adaugarea numelui
persoanei intr-un e-mail poate fi considerata o
semnatura electronica a acelei persoane.

in acelasi sens, Regulamentul eIDAS defineste
o semnatura electronica avansata ca fiind o sem-
natura care:

— conecteaza identificabil cu semnatarul si,

respectiv, capabila sa-l identifice;

— este realizata astfel incat semnatarul sa-si
poata mentine controlul;

— este conectata la document in asa fel incat
orice modificare ulterioara a datelor sa fie
detectabila [3, art. 3].

Unul dintre motivele de modificare a cadru-
lui normativ de catre Parlamentul European prin
adoptarea Regulamentului eIDAS a fost necesita-
tea de creare a unei infrastructuri cu chei publice
(Public Key Infrastructure — PKI), care utilizeaza
certificate si chei criptografice, fiind una dintre
cele mai utilizate tehnologii care pot oferi securi-
tatea serviciilor electronice, in special a semnatu-
rilor electronice, garantarea portii de acces pentru
autoritatile europene de validare pentru a asigura
interoperabilitatea transfrontaliera a semnaturi-
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lor electronice si pentru a creste securitatea tran-
zactiilor efectuate, folosind internetul [15]. in ace-
easi ordine de idei, conform art. 3 al Regulamentu-
lui eIDAS, definitia la ,semnatura electronica cali-
ficata” (Qualified Electronic Signature — QES) este
reglementatd ca fiind o semndatura electronica
avansata, care este bazata pe un certificat calificat
pentru semnaturi electronice si produs de un dis-
pozitiv calificat de creare a semnaturii [15, art. 3].

in vederea crearii semnaturii electronice cali-
ficate sunt utilizate cardurile smart, cartelele SIM
si stick-urile USB, acestea sunt doar cateva dintre
dispozitivele de creare a semnaturii disponibile
pentru a proteja datele de creare a semnaturii
electronice a semnatarului.

O varietate de circumstante necesita utilizarea
semnaturilor electronice. Semnaturile electronice
calificate pot fi utilizate in orice cadru, inclusiv in
tranzactiile transfrontaliere, unde semnaturile scri-
se de manad sunt impuse de lege, deoarece efectele
lor juridice sunt identice cu cele ale semnaturilor
scrise de mana (olograf). Exemplele includ: contrac-
te (de cumparare, angajare, leasing, asigurare etc.);
tranzactii (inclusiv servicii bancare online si comert
electronic); procese administrative (cereri de certi-
ficate de nastere, declaratii fiscale etc.).

Tendintele de dezvoltare a semnaturilor
electronice in Uniunea Europeana
Regulamentul eIDAS reglementeaza faptul ca
intreprinderile, cetatenii si autoritatile publice pot
interactiona electronic intr-un mod sigur si fara in-
treruperi. Acest mediu de reglementare este pre-
vizibil si aplicabil direct tuturor statelor membre
ale UE. Astfel, blocul de constructie al semnaturii
electronice eSignature accelereaza generarea Ssi
validarea semnaturilor electronice pentru intre-
prinderi si agentii publice. Implementarea solutii-
lor bazate pe aceasta componenta fundamentala
intr-un stat-membru Faciliteaza recunoasterea
reciproca a semnaturilor electronice si operarea
peste granitele internationale. Prin urmare, intre-
prinderile si agentiile guvernamentale se pot baza
si pot utiliza semnaturile electronice care sunt le-
gitime si formatate in moduri compatibile cu UE.
Multe servicii online cer schimbul de documente
ale caror semnaturi pot fi recunoscute la nivel in-
ternational. Prin urmare, se formeaza o compo-
nenta esentiald a pietei unice digitale europene.
Precum a fost vociferat anterior, o componen-
ta a programului Europa Digitala (DIGITAL) este
eSignature. Aceste blocuri constau in specificatii,
programe si servicii reutilizabile care vor fi incor-
porate intr-o gama larga de sisteme IT din diferite
domenii de politica ale UE. Promovarea elemente-
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lor de baza comune este o modalitate de a elimina
obstacolele din calea integrarii tehnice si de a oferi
elemente de solutie testate si adevarate care vor
grabi livrarea rentabila a serviciilor online operate
la nivel global. Blocul eSignature sprijina utilizarea
semnaturilor electronice interoperabile transfron-
taliere in Europa. Aceasta inseamna, de exemplu,
ca un antreprenor grec poate semna o cerere de
permis la Helsinki, Finlanda, si se poate astepta ca
aceasta sa fie recunoscuta de autoritatile publice
din Dublin, Irlanda.

in continuare, vom prezenta care sunt cazuri-
le de utilizare a semnaturii electronice calificate,
dupa cum urmeaza:

a) Semnarea unui document/mesaj pentru confir-
marea originii— un prim caz de utilizare, si ade-
sea uitat, este (chiar daca o semnatura electro-
nica calificata ar putea fi considerata excesiv
din cauza statutului sau calificat) prin aplicarea
de semnaturi pe documente si mesaje pentru a
da dovada originii si integritatii. Intr-adevar, in
zilele aglomerate, pentru multe persoane este
foarte greu de vizualizat daca documentul sau
un mesaj provine cu adevarat de unde pare sa
provind. Aplicarea semnaturilor electronice ca-
lificate pe documente/mesaje poate oferi usor
si rapid o solutie pentru acest lucru. Pentru o
intelegere mai buna, oferim citeva exemple
practice B2B (business catre business): orga-
nizatiile pot introduce cu usurinta, ca practica,
sa inceapa semnarea cu semnatura electronica
calificata a tuturor documentelor si mesajelor
lor de iesire si, pe de alta parte, sa valideze me-
sajele/documentele primite. G2C (guvern ca-
tre consumator): guvernele ar trebui sa facd un
standard pentru documente/mesaje trimise,
fie Folosind sigilii electronice calificate (con-
form documentului Ghid eSeals - sigilii electro-
nice), fie semnaturi electronice calificate.

b) Semnarea uneioferte comerciale —intreprinderi
mici si mijlocii ar putea decide sa foloseasca
semnaturi electronice calificate pentru depu-
nerea ofertelor la achizitiile publice. Aceasta
reprezinta o zona care, in mod traditional, este
blocata de mari cantitati de documente ce cre-
eaza eforturi semnificative si costuri care ar
putea fi usor diminuate, sporind in acelasi timp
fiabilitatea procesului prin aplicarea semnatu-
rilor electronice calificate. in acest sens, drept
exemple pot fi luate: B2C (business catre con-
sumator) — companii care utilizeaza semnarea
de propuneri/oferte catre clientii lor potenti-
ali, sustinand astfel ofertele; B2G (business ca-
tre guvern) — companii care participa la proce-
sul electronic de achizitii ale guvernului si sunt
din ce in ce mai obligate sa-si depuna oferta
electronic.
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Semnarea unui document/declaratie — persoane-
le sau organizatiile pot utiliza semnatura elec-
tronica calificata pentru a semna documente/
declaratii atunci cand le transmit, de exemplu,
guvernului, ca dovada a autenticitatii/originii si
a aprobarii acestora. Acest lucru ofera o perioa-
da semnificativa de timp, deoarece, spre deo-
sebire de completarea formularelor si/sau de a
pune lucrurile pe hartie, oamenii isi pot pregati
acum declaratia complet semnata electronic (cu
semnatura electronica calificata) si o pot trimi-
te intr-un singur flux digital. C2C (consumator
catre consumator)/C2B (consumator catre busi-
ness) — o persoana care imputerniceste o ruda
sau un contabil cu un mandat pe o anumita pe-
rioada pentru incheierea anumitor acte juridice.
B2G (business catre guvern) — depunerea decla-
ratiilor catre guvern (care trebuiesc semnate de
catre persoana mandatata).

Semnarea unui document oficial — anumite do-
cumente guvernamentale trebuie sa fie sem-
nate de un functionar, si nu de o administratie
(mai tarziu, ar fi un sigiliu electronic, la care
ne vom referi in celdlalt document din aceas-
ta serie). Prin utilizarea semnaturii electro-
nice calificate, nu este necesar sa fie dublate
documentele, inclusiv printarea lor pe hartie.
Functionarii pot (in functie de Factorii de for-
ma obligati de lege) sa genereze documente/
atestari oficiale si sa le semneze electronic.
G2C (guvern cdtre consumator) — crearea/sem-
narea de permise electronice sau o atestare de
rezidenta. G2B (guvern catre business) — obiec-
tivul este de a reduce sarcinile de afaceri, de
a oferi acces unic la informatii si de a permite
comunicarea digitala, folosind limbajul e-bu-
siness (XML). Aditional, guvernele trebuie sa
creeze ambianta prielnica pentru mediul de
afaceri si sa profite de protocoalele comerciale
de tranzactii electronice.

Semnarea unui consimtamant legal unui mandat
electronic —in multe cazuri, trebuie sa cunoas-
tem daca un client este de acord cu termenii si
conditiile sau opteaza pentru anumite servicii,
sau este de acord cu o anumita prelucrare a da-
telor sale, sau da un mandat unei terte parti sa
actioneze in numele acestuia. Poate fi utilizat
in B2C (business catre consumator) prin sem-
narea termenilor si conditiilor generale atunci
cand, spre exemplu, clientul accepta conditii-
le unei banci, respectiv — sa devii client al unei
banci. B2B (business catre business) — acorda-
rea unui contabil a mandatului de a actiona in
numele sau si de a efectua transferuri financia-
re in numele sau.

Semnarea unui contract — numarul de cazuri
in care se incheie contracte intre parti este

% R
Institutul National al Justitiei gﬁzﬁ



NR. 3 (66), 2023

destul de mare. Astfel de procese ar putea fi
accelerate si redate mult mai eficient, daca
sunt digitalizate si identificate prin semnatu-
rile electronice, asigurand securitatea juridica
si echivalenta cu semnaturile scrise de mana
(olografe). Este exact ceea ce permite acum
o semnatura electronica calificata. Partile pot
semna contracte si le pot schimba 24 de ore
din 24 si dincolo de frontiere, in Europa, fiind
in acelasi timp sigure de recunoasterea legala
a semnaturilor electronice. Cazurile de inche-
iere a contractului prin aplicarea semnaturii
electronice pot fi identificate in urmatoarele
situatii: C2B (consumator catre business) — o
persoana care semneaza un contract de inchi-
riere sau de cumparare a unui bun mobil/imo-
bil; B2B (business cdtre business) — o companie
care subscrie la un contract de asigurare; B2G
(business catre guvern) — semnarea unui pro-
iect guvernamental.

Subiectii raporturilor juridice electronice sunt
impusi si prevederilor cadrului normativ european
privind factura electronica. Directiva elnvoicing
impune administratiilor publice din UE sa primeas-
ca si sa proceseze toate facturile electronice -
conforme cu standardul european - emise in baza
contractelor carora li se aplica directivele UE pri-
vind achizitiile publice (Directiva 2009/81/EC) [4];
Directiva 2014/23/EU [5] Directiva 2014/24/EU [6];
si Directiva 2014/25/EU [7]).

in Republica Moldova, pana in anul 2023, era
reglementat comertul electronic prin Legea nr.
284/2004 privind comertul electronic, insa, oda-
ta cu modificarile introduse prin legea nr. 60 din
17.03.2023 pentru modificarea unor acte norma-
tive (stimularea comertului electronic) [13], a fost
exclusa aceasta notiune si, aditional, legea a su-
ferit schimbari, precum: ,Legea privind serviciile
societatii informationale” [10, art. V, pct.1-19]. in
contextul modificarilor enuntate, conform art. 1
alin. (2) din Legea nr. 284.2004, textul ,a comertu-
lui electronic” se substituie cu cuvantul ,,si”. La art.
4 notiunile ,,comert electronic” si ,,contract electro-
nic’ se exclud; notiunea ,intermediar in comertul
electronic” are alt cuprins [10, art. V, pct. 1, 2, 4].
Este neclar de ce legiuitorul a exclus acesti ter-
meni, din moment ce comertul electronic se ras-
pandeste in intreaga lume si Republica Moldova
trebuie sa mentina acelasi ritm. Dar este impor-
tant de mentionat ca multe dintre raporturile juri-
dice electronice (contracte electronice) la care ne
referim, B2C si B2B, B2B sunt mai dificil de regle-
mentat la nivel international, dar posibil.
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Cu referire la aplicarea internationala a norme-
lor in cazul vanzarii internationale de marfuri, se
aplica prevederile Conventiei de la Viena privind
contractele de vanzare internationala de bunuri
(CISG) [3], aceasta fiind completata, in ceea ce pri-
veste utilizarea comunicatiilor electronice, de Con-
ventia Natiunilor Unite privind utilizarea comuni-
catiilor electronice in contractele internationale,
2005 (Conventia privind comunicatiile electronice)
[2]. Conventia privind comunicatiile electronice a
avut drept obiectiv sa faciliteze utilizarea comuni-
catiilor electronice in comertul international prin
asigurarea faptului ca contractele incheiate si alte
comunicari schimbate pe cale electronica sunt la
fel de valide si executorii ca si echivalentele lor tra-
ditionale pe hartie. Conventia privind comunicatii-
le electronice ajuta la evitarea interpretarii gresite
a CISG, care ar fi putut sa apara, de exemplu, atunci
cand un stat a depus o declaratie prin care se im-
pune utilizarea formei scrise traditionale pentru
contractele de vanzare internationala de marfuri.
De asemenea, poate promova intelegerea faptului
ca ,comunicarea” si/sau ,scrierea” conform CISG ar
trebui interpretate astfel incat sa includa comuni-
catiile electronice. Conventia privind comunicatiile
electronice este un tratat de abilitare al carui efect
urmareste eliminarea obstacolelor formale prin
stabilirea cerintelor pentru echivalenta functiona-
la intre Forma scrisa electronica si cea traditionala.

Cu certitudine putem afirma c3, atunci cand ne
referim la un astfel de model de contract, pot apa-
rea probleme in cazul in care statele nu sunt mem-
bre ale Conventiei de la Viena privind contractele
de vanzare internationala de bunuri, dar acest ar-
ticol se refera la statele-membre, si la comparatia
dintre Republica Moldova si statele-membre ale
Uniunii Europene [2].

in continuare vom prezenta cadrul normativ
privind semnaturile electronice in Republica Mol-
dova. Sunt reglementate urmatoarele tipuri de
semnaturi electronice, ale caror principii si meca-
nisme de utilizare sunt reglementate de Legea nr.
124/2022: semnatura electronica simpld; semna-
tura electronica avansatd; semnadtura electronica
calificatd [11, art. 2]. in conformitate cu acelasi act
normativ, legislatorul s-a expus asupra notiunilor
de baza in domeniul electronic (digital), precum
»~document electronic ce constituie continut in for-
md electronicd, in special sub forma de text ori de
inregistrare sonord, vizuald sau audiovizuald, cdruia
i-a fost aplicatd semndtura electronicd sau sigiliul
electronic”. Asadar, documentul electronic este
utilizat de catre parti in vederea stabilirii unor ra-
porturi juridice (dupa caz) electronice pe care este
aplicata semnatura electronica sau sigiliul electro-
nic. Drept rezultat, legea vine si cu definitia urma-
toarelor institutii: ,,semndturii electronice — date
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in formd electronicd care sunt atasate la alte date
in forma electronicad sau sunt logic asociate cu alte
date in formd electronicd si care sunt utilizate ca
metodd de autentificare' si ,sigiliu electronic — date
in formd electronicd atasate la alte date in formd
electronicd sau asociate logic cu alte date in formd
electronicd pentru asigurarea originii si integritatii
acestora din urmd” [11, art. 2]. Tendinta actuala
este de a unifica piata europeana electronica, re-
spectiv — fiecare stat membru al UE, fiecare stat
asociat tinde sa isi modifice legislatia nationala in
vederea racordarii standardelor europene. Identi-
ficarea electronica este un proces de utilizare a da-
telor de identificare a persoanelor in forma elec-
tronica, fiind un mod individual si unic de individu-
alizare a persoanei fizice sau persoanei juridice,
sau de o persoana fizica ce reprezinta o persoana
juridica. Mijloacele de identificare electronica sunt
realizate prin intermediul elementelor materiale
si/sau imateriale ale persoanei fizice sau persoanei
juridice ce contine date de identificare personald si
care sunt utilizate avand drept obiectiv autentifi-
carea in cadrul unui serviciu accesibil in regim onli-
ne. Codul civil al Republicii Moldova, de asemenea,
reglementeaza forma electronica a actului juridic
si semnadtura electronica, care, conform art. 318,
sunt definite drept act ce imbraca forma electro-
nica, daca se cuprinde intr-un document electronic
ce intruneste conditiile legii, totodata, semnatura
electronica si tipurile acesteia sunt reglementate
de legi speciale [1, art. 318]. Cu referire la actul no-
tarial electronic, au intervenit modificari conform
art. 5 alin. (6) din Legea privind procedura notari-
ala, nr. 246/2018 - ,,actul notarial si girul notarial
sunt intocmite pe suport de hdrtie sau in formd de
document electronic, avdnd aceeasi fortad juridica”
[12, art. 5]. In acelasi sens, art. 40 din Legea nr.
124/2022 (extras): (1) Documentul electronic sem-
nat cu semndturd electronicad calificata este asimi-
lat, dupd efectele acestuia, cu documentul similar
pe suport de hartie, semnat cu semndturd olografa.
(2) Documentul electronic semnat cu alt tip de sem-
ndturd electronicd decdt cea calificatad este asimilat,
dupd efectele sale, cu documentul similar pe suport
de hdrtie, semnat cu semndturd olografd, doar in
cazurile stabilite expres de actele normative sau
de acordul pdrtilor privind aplicarea semnadturilor
sau sigiliilor electronice, cu respectarea conditiilor
stipulate la art.43 alin.(1) [11, art. 40].

Cerintele fata de documentul electronic sunt
reglementate de art. 42 din Legea nr. 124/2022
(extras): Documentul electronic trebuie sd cores-
pundd urmdtoarelor cerinte principale: a) sad fie cre-
at, prelucrat, expediat, receptionat, pdstrat, modi-
ficat si/sau nimicit cu ajutorul mijloacelor software
si/sau hardware; b) sd contind, pentru confirmarea
autenticitdtii acestuia, una sau mai multe semnd-
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turi electronice sau sigilii electronice care corespund
conditiilor si cerintelor stabilite de prezenta lege; c)
sd fie creat si utilizat prin metode si intr-o formd ce
ar permite identificarea semnatarului sau creato-
rului sigiliului electronic; d) sd fie afisat intr-o for-
md perceptibild; e) sa permita utilizarea repetatd a
acestuia[11, art. 42].

Conditiile de creare a documentului electronic
sunt prevazute de art. 46 din Legea nr. 124/2022 si
ce expun conditiile in vederea validarii documen-
tului electronic, daca documentul electronic include
informatia, care constituie continutul documentului
electronic, si semndtura electronicd sau sigiliul elec-
tronic al semnatarului ori al creatorului sigiliului
electronic.

Crearea documentului electronic se finalizeaza
prin aplicarea semnaturii electronice sau a sigiliului
electronic de cdtre semnatar sau de cdtre creatorul
sigiliului electronic si, dupd caz, prin aplicarea mar-
cii temporale electronice [11, art. 46]. in contextul
celor expuse, deducem ca document electronic
este orice informatie (continut) care trebuie vali-
datd/identificata prin semnatura electronica/sigi-
liul electronic. Un document electronic imprimat
pe hartie nu este egal cu documentul electronic.
Acesta necesita legalizare/confirmare/autentifica-
re sau semnatura olografa si, astfel, va fi un alt do-
cument (art. 40 alin. (11) din Legea nr. 124/2022).

Circulatia documentelor electronice este re-
glementata de art. 44 din Legea nr. 124/2022, care
stabileste cadrul normativ pentru circulatia elec-
tronica a documentelor conform regulilor stabilite
de proprietarul sistemului de circulatie, precum
si conform contractelor incheiate intre subiectii
circulatiei electronice a documentelor, modul de
creare, prelucrare, expediere, receptionare, pas-
trare, modificare si/sau nimicire a documentelor
electronice pentru sistemele de circulatie electro-
nica a documentelor persoanelor juridice de drept
public stabilite de Guvern, iar pentru sistemele de
circulatie electronica a documentelor persoane-
lor juridice de drept privat — de catre proprietarii
acestora [11, art. 44].

O problema invocata in randurile notarilor este
ca notarii nu reprezinta persoane juridice, desi in
mai multe domenii fata de notarise aplica prevederi
care se aplica persoanelor juridice. Sistemul de cir-
culatie eletronica in diferite tari functioneaza dife-
rit. In acest sens, in Lituania, Franta, Italia, Germania
sistemul notarial este bazat pe un sistem Functional
aflat in proprietatea uniunilor notariale. Respectiv,
in Republica Moldova este necesar de eleborat un
cadru normativ corespunzator sistemului si o plat-
forma functionala, un sistem de circulatie electroni-
ca. Este chiar necesar de identificat un intermediar
in circulatia electronica a documentelor (conform
art. 45 din Legea nr. 124/2022).
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Circulatia documentelor electronice prin inter-
mediul sistemelor informationale este expusa in
cadrul normativ al art. 47 din Legea nr. 124/2022:
(1) Documentul electronic poate fi expediat si recep-
tionat cu ajutorul sistemelor informationale si de co-
municatii electronice si/sau al purtdtorilor materiali.

(4) In cazul in care semnatarul si destinatarul
documentului electronic nu au convenit altfel, docu-
mentul electronic se considerd receptionat de cdtre
destinatar, dacd acesta:

a) intrd in sistemul informational din care desti-
natarul poate sd extragd documentele electronice;

b) intrd in sistemul informational indicat de des-
tinatar intr-o formd accesibild pentru utilizare in sis-
temul respectiv[11, art. 47].

Daca documentul electronic a devenit accesi-
bil notaruluiin cadrul unui sistem informational, se
considera sau nu ca este receptionat de catre no-
tar? Aceasta chestiune apare in practica si nu are
un raspuns la moment. O alta intrebare este: din
care moment incepe a curge termenul? Dacd nota-
rul nu a accesat documentul (indiferent de motive:
a uitat parola sau accesul este blocat), care sunt
consecintele, efectele de penalitate cu caracter
civil, administrativ? Circulatia documentelor elec-
tronice si momentul receptionarii documentu-
lui electronic reprezinta un alt aspect important
de a fi mentionat conform art. 48 din Legea nr.
124/2022: (2) Dacd semnatarul sau creatorul sigi-
liului electronic si destinatarul documentului elec-
tronic nu au convenit altfel, momentul receptiond-
rii documentului electronic se considerd momentul
intrdrii acestuia in sistemul informational indicat de
destinatar. In cazul in care destinatarul documen-
tului electronic nu a indicat sistemul informational
respectiv, documentul electronic se considerd re-
ceptionat din momentul intrdrii acestuia in sistemul
informational al destinatarului, iar in cazul in care
destinatarul nu dispune de un asemenea sistem — din
momentul extragerii de cdtre destinatar a documen-
tului electronic din sistemul informational prin care
a fost transmis.

(3) Momentul expedierii documentului electro-
nic in sistemele informationale poate fi confirmat,
in caz de necesitate, prin aplicarea mdrcii temporale
electronice pe documentul electronic respectiv.

(4) Dacd semnatarul sau creatorul sigiliului elec-
tronic si destinatarul documentului electronic au
convenit asupra confirmdrii receptiondrii documen-
tului electronic, momentul receptiondrii acestuia se
considerd momentul expedierii de cdtre destinatar a
confirmadrii privind receptionarea, cu aplicarea mar-
cii temporale electronice, dupd caz[11, art. 48].

Respectiv, utilizdnd documentul electronic in
comunicare, urmeaza a fi stabilit un sistem, prin
intermediul caruia va fi asigurata expedierea/re-
ceptionarea si, dupa caz, confirmarea receptiona-
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rii documentului electronic. Desi este optional, to-
tusi, stabilirea acestor momente va oferi mai multe
garantii. Ca exemplu este www.id.md - platforma
privata de gestionare a documentelor electronice.

Am enuntat anterior conditiile de validitate a
documentului electronic, semnaturii electronice,
crearea documentelor electronice, insa am dori sa
analizam si aspectele de verificare a autenticitatii
documentelor electronice, in concordanta cu art.
43 din Legea nr. 124/2022: (1) Documentul electro-
nic este considerat autentic, dacd intruneste cumu-
lativ urmdtoarele conditii: a) semndtura electronicd
sau sigiliul electronic este aplicat de persoana abi-
litatd, in modul stabilit, sd semneze cu semndturd
olografd documentul echivalent pe suport de hdr-
tie; b) pe documentul electronic este aplicatd sem-
ndtura electronicd autentica sau sigiliul electronic
autentic al semnatarului sau al creatorului sigiliului
electronic indicat in document.

(2) Verificarea autenticitdtii documentului elec-
tronic se efectueazd prin verificarea, cu ajutorul
dispozitivelor de verificare a semndturilor electroni-
ce sau a sigiliilor electronice si/sau a produsului, a
autenticitdtii semndturii electronice sau a sigiliului
electronic[11, art. 43].

Semnaturile electronice in R. Moldova se veri-
fica prin intermediul serviciului MSign.

Pastrarea documentului electronic este regle-
mentata de art. 50 din Legea nr. 124/2022, ce re-
glementeaza subiectii care au obligatia de a pastra
originalele documentelor, intr-un mod ce permite
verificarea acestora, termenul de pastrare, subiec-
tii si intermediarii ce pot asigura pastrarea si arhi-
va electronica [11, art. 50].

Guvernul stabileste categoriile de documente
electronice pentru pastrarea carora se utilizeaza
arhiva electronica securizatd. Este necesara ela-
borarea si emiterea actululi normativ al Guvernu-
lui, daca actele notariale electronice urmeaza a fi
pastrate intr-o arhiva electronica securizata. Spre
regret, apar intrebari referitor la cerintele de se-
curitate privind arhiva notariala si raspunderea.
Dar exista putine sanse ca fiecare notar, in mod
individual, va fi in stare sa asigure respectarea
acestor cerinte.

La 01.01.2023 a intrat in vigoare Legea cu pri-
vire la modificarea unor acte normative nr. 80 din
31.03.2022, care impune utilizarea documentelor
electronice in mai multe domenii [10]. De exem-
plu, vor putea fi prezentate ca documente electro-
nice extrasul din registrul bunurilor imobile, extra-
sul din registrul de stat al persoanelor juridice etc.

Conform art. 20 din Legea nr. 124/2022, sem-
naturile electronice si sigiliile electronice, ale
caror principii si mecanisme de utilizare se regle-
menteaza de prezenta lege, sunt: a) de tip avan-
sat; b) de tip calificat [11, art. 20]. Potrivit art. 2
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din nr. 124/2022: sigiliu electronic avansat — sigiliu
electronic care intruneste cerintele prevazute la
art. 23; sigiliu electronic calificat - sigiliu electronic
avansat, care este creat prin intermediul dispoziti-
vului de creare a sigiliilor electronice calificate si
care se bazeaza pe un certificat calificat al sigiliilor
electronice.

Recunoasterea semnaturii electronice prevazu-
ta de art. 2 din Legea nr. 124/2022: certificatul cheii
publice — document electronic care contine cheia
public3, caruia i-a fost aplicata semnatura electro-
nica sau sigiliul electronic al prestatorului serviciilor
de incredere, care permite identificarea titularului
certificatului cheii publice si care atesta apartenen-
ta cheii respective acestui titular; certificat calificat
al cheii publice - certificat al cheii publice care in-
truneste cerintele prevazute la art. 13 si care este
eliberat de un prestator de servicii de incredere ce
intruneste cerintele prevazute la art. 8 [11, art. 2].

Recunoasterea este prevazuta de art. 3 alin. (4)
din Legea nr. 124/2022: Prin derogare de la preve-
derile alin.(1) si (2), certificatul calificat al cheii pu-
blice eliberat de un prestator de servicii de incredere
dintr-un stat membru al Uniunii Europene este recu-
noscut ca fiind echivalent, din punctul de vedere al
efectelor juridice, cu certificatul cheii publice elibe-
rat de un prestator de servicii de incredere cu domi-
ciliul sau cu sediul in Republica Moldova [11, art. 3].

Recunoasterea certificatului cheii publice nu
este egald cu recunoasterea documentului elec-
tronic. in prezent, semnatura electronici (tipurile
acesteia) nu este recunoscuta in multe state, ceea
ce da dovada de o limitare a regimului juridic de
aplicare a acesteig, fiind limitat, practic, pe terito-
riul Republicii Moldova.

Regimul juridic al semnaturii electronice pre-
vazut de art. 21 din Legea nr. 124/2022 specifica:

(2) Semndtura electronicad calificatd are aceeasi
valoare juridicd ca si semndtura olografad.

(3) Semndtura electronica calificata si sigiliul
electronic calificat beneficiazd de prezumtia inte-
gritdtii datelor si a corectitudinii originii datelor
respective la care se referd semndtura electronicd
calificatd sau sigiliul electronic calificat.

(6) Semndtura electronica si sigiliul electronic
nu constituie mijloace de criptare a informatiei[11,
art. 21].

Deci, simplul fapt ca documentul este in for-
mat electronic nu inseamnad ca a devenit protejat
si criptat. Criptarea presupune o altd metoda de
pastrare a informatiei.

Verificarea autenticitatii semnaturii electroni-
ce are loc in conformitate cu art. 28 din Legea nr.
124/2022:

(1) Verificarea autenticitatii semndturii electro-
nice sau a sigiliului electronic se efectueazd prin in-
termediul dispozitivului de verificare a semndturilor
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electronice sau asigiliilor electronice si/sau al produ-
sului, cu utilizarea datelor de verificare a semndturii
electronice sau a sigiliului electronic [11, art. 28].

in Republica Moldova, pentru verificarea au-
tenticitatii semnaturii electronice, se utilizeaza
serviciul Msign [14].

Una din problemele ridicate de comunitatea
notariala este dacad notarul utiliza documentele
electronice in activitatea notariala. Parerile au fost
dispersate, cu toate acestea, notarul poate atat in-
tocmi documente electronice personal (de requl3,
utilizeaza in procese de raportare si, uneori, in co-
respondenta), cat si receptiona documentele elec-
tronice intocmite de catre alte persoane, inclusiv
autoritati publice, daca aceste documente cores-
pund legii. Fireste, in cazul in care notarul utilizea-
za documentele electronice, urmeaza a fi respec-
tate si cerintele legale privind circulatia acestora.

O altd problema discutata de comunitatea
notariala este: poate notarul utiliza un document
electronic semnat in alta tara? Aici urmeaza sa fa-
cem doua precizari.

1. Orice document intocmit peste hotare are
putere juridica in R. Moldova, daca cores-
punde legislatiei noastre. Legea nu face
deosebire intre un document pe suport de
hartie si cel electronic, ba chiar specifica ca
ele au aceeasi forta juridica. Drept conse-
cinta, daca pentru documentul pe suport
de hartie nu este necesara supralegaliza-
rea sau apostilarea, atunci si pentru docu-
mentul electronic nu este nevoie de aplica-
rea acestei proceduri.

2. Semnatura electronica calificata are ace-
easi forta juridica ca si cea olografa (cea
avansata nu beneficiaza de aceasta pute-
re). Verificarea semnaturii electronice are
legatura cu certificatul cheii publice si, ca
urmare, cu prestatorul de servicii care eli-
bereaza aceste certificate. Astfel, cerintele
fata de semnatura electronica aplicata pes-
te hotare depinde de emitentul certificatu-
lui cheii publice. Deci, daca certificatul cheii
publice nu este recunoscut in R. Moldova,
la fel nu este recunoscuta nici semnatura
electronica.

Propuneri si concluzii

O semnatura electronicad, ca si analogul ei scris
de mana, este o idee juridica prin care se exprima
dorinta semnatarului de a fi legat de termenii docu-
mentului semnat. Dupa cum am mentionat, semna-
tura electronica ofera avantaje precum reducerea
costurilor de printare, scanare si transportare a
documentelor, transmiterea operativa a documen-
telor, asigurarea confidentialitatii datelor expedi-
ate direct, fara intermediul reprezentantilor, fara
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bariere de timp, distanta sau conditii nefavorabile,
eficientizarea si automatizarea proceselor si a pro-
cedurilor de lucru, iar cel mai mare avantaj— de a te
bucura de elaborarea actelor la distanta.

in cadrul acestui studiu am prezentat impor-
tanta semnaturii electronice, am descris avanta-
jele economice si, respectiv, am cercetat preve-
derile legislative in vigoare, prezentand lacunele
legislative care exista si barierele create de aceste
lacune. Am mentionat revenirea la notiunea de
~comert electronic” prin prisma prevederilor euro-
pene DSA (Directiva servicii digitale) si DMA (Di-
rectiva accesul la piata comerciald) si fortificarea
acestei institutii din punct de vedere legislativ, dar
mai ales practic.

Tendinta actuala este de a unifica piata euro-
peana electronica, respectiv, fiecare stat-membru
sau non-membru al UE tinde sa-si modifice legisla-
tia nationala in vederea racordarii ei la standardele
europene.

Recunoasterea certificatului cheii publice nu
este egald cu recunoasterea documentului elec-
tronic. in prezent, semnatura electronica (tipurile
acesteia) nu este recunoscuta in multe state, ceea
ce da dovada de o limitare a regimului juridic de
aplicare a acesteia, inclusiv pe teritoriul Republicii
Moldova.

Ramane o problema pentru notari recunoas-
terea si validarea documentelor electronice emi-
se peste hotare: pot fi recunoscute documentele
validate cu semnaturi electronice peste hotare si
care sunt instrumentele de verificare? in prezent,
in Republica Moldova semnatura electronica este
recunoscuta pe teritoriul acesteia si, cu unele ex-
ceptii, peste hotare.
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